Internet Güvenlik
Spam, Unsolicted Message, Abuse, Harassment, Impersopnation

(Istenmeden Yollanan, Kötüye Kullanim, Taciz, Asagilama Mesahjlari)

Karsi  Neler Yapilabilir?

Lütfen dikkat,

Üçüncü sahislara ait Web Sayfalari, ürünleri, programlari, yazilim ve uygulamalari yada hizmetleri ile ilgili verilen referanslar yada linkler, Internet Güvenlik Grubu’ nun, onun Owner’ larinin yada Moderator’ larinin onayladigi yada garanti verdigi anlamina gelmez. Internet Güvenlik Grubu’ nun iletilerinde yada Files kisminda yer alan dosyalarinda verilen linkler ve firma isimleri bilgi vermek amaci ile uygun görüldügü için verilmektedir.  Olusabilecek olumsuz sonuçlar tarafimiza hiçbir sekilde herhangi bir yükümlülük ve sorumluluk aktarmayacaktir.
Please note that references to third party Web sites, products, sorftwares and programs or services shall not be construed as an endorsement or guaranteed by Internet Güvenlik Group and/or its Owners and/or its Moderators. Links to third-party sites and names of companies are provided as a convenience for informational purposes only. Consequential negative results shall not bind us whatever they might be.
Spam Ileti Nedir?

Spam (süprüntü), icerigi ne olursa olsun alicinin istegi disinda gönderilen ileti yada benzeri seylerdir. Bu haber gruplari yada Liste Server’ lara gönderilen ayni mesajin toplu iletisi seklinde de olabilir. Bu iletiler gönderilen yerin konusuyla ilintili olmayabilir. Internet’ de diger bir genel tanim da UCE (Istenmeyen Ticari Iletiler)  ve UBE (Istenmeyen Bulk Iletile) dir.  Bunlarda digerleri gibidir. Bu tür iletilerti gönderen kisler ya bu mail adreslerini bizzat parayla satin almislar yada email adres listelerine yatirim yapmis kislerdir. Bunlar Web’ in tum alanlarina farkli adreslerden iletiler gonderirler. Örnegin Yahoo’ dan gönderilen bir iletinin bir kaynak IP Adresi vardir. Bu adreste iletiyi gonderenin kimligini tespit etmek ve kullandigi  Servis Saglayicisinin izini surmek icin bilgiler gomuludur. Bu tur iletileri gonderen kisler, aldiginiz iletide kaynak IP numarasi yoksa, Mail headers (Ileti Basligi) ‘ ni silmisler demektir. 

Spam Ileti Alindiginda Ne yapmak Gerekir?
1.) Istenmeyen bir ileti alindiginda buna kesinlikle cevap verilmemelidir. 

2.) Bu tür ileti gönderen için, binlerce ileti arasindan gelecek tek bir cevap, yaptigi isin hakliligi için yeterlidir. 

3.) Spam iletinin talimatlari arasinda yer alan “Remove” (Beni Listenden Çikar) ile kesinlikle cevap verilmemelidir. Bu sizi harekete gecirmek icin kullanilan bir tuzak olup, bu yapildiginda iletiyi gönderene adresin ucunda bir insan bulundugu uyarisini gonderir. Buda gönderici (sender) için iletinin degerini arttirir. Eger cevap verirseniz, email adresinizin daha baska listelerde yer almasi ve ileti kutunuza binlerce baska iletinin akmasi demektir. 

4.) Spam Listesi’ nden adinizi çkaracagini söleyen sitelere kesinlikle “Sign Up” (Giris) yapmayin. Bu sitelerden her nasilya yasal olanlar varsada, çgunlukla bunlar adres toplayan sitelerdir. Yasal siteler çgunlukla bu adres toplayicilari tarafindan köuye kullanilmaktadir. Adres toplayan siteler bunlara aittir. Her durumda da, adresiniz kaydedilir, ve onlar icin cok deger ifade eder. Çünkü cevap vererek, iletinin bizzat okundugunu kanitlamis durumda olursunuz. 

5.) “Servis Providers” (Servis Saglayicilari) nin, müsterilerinin bu tür iletileri göndermelerini engelleyen birbirine benzer “Politika” lari mevcuttur. 

Bu Durumda Ne Yapmali?
1.) Taninmayan birinden istenmeyen bir ileti aldindiginda, kesinlikle cevap verilmemelidir. 

2.) Ileti de yer alan “Remove” (Listeden cikma) a tiklanmamalidir. Bunu yerine iletiyi gonderenin “ISP”’ sine sikayette bulunulmalidir. 

3.) Ileti Kutusuna ulasmadan önce, her bir iletinin bir “Server” tarafindan çikis yapmasi gerekmektedir. Bunlardan “Server Administrator” (Server Yöneticisi) sorumludur ve makinelerinin bu amaclarla kullanilmasini da istemezler. Servis Saglayici’ lar Spam konusunda bir uyari aldiklari durumunda, sistemlerini kötüye kullanan kullanicisinin hesabini kesmek zorundadirlar.  

4.) Peki bunu yapmak icin, kiminle temasa gecilecegi nasil bulunacak? “Domain” e bakilmasi yeterlidir. Mail adresinde yer alan “@” isaretinden sonra gelen yada URL’ (Uniform Resource Locator) de yer alan son kisimdir. Örnegin; URL of http://www.abc-bds.bogus.net/somepage.html’ de “Bogus.net” diye yer alan kisim “Domain” ni gösterir. “Domain” ‘i tesbit ettikten sonra, (Örnegin, anydomain), gönderilen iletinin tamamini (Tüm Basliklar’ i da dahilmal uzere) abuse@anydomain.com’ a iletin. Durumu anlatin.  Burasi basvurulacak mercidir. Burasi gerekli arastirmayi yapacak ve ilgili kisinin hesabini derhal kesecektir.

Iletide Yer Alan Kisa Baslik / Tüm Baslik Ne Demektir?
Ileti basliklari, Internet uzerinden teslim edilirken kullanilmaktadir. Iletinin nereden gönderildiginin kaydini tutarlar. Alinan her iletide bir “Ileti Basliklari”  vardir. 

1.) Bir çok alici icin sadece “Kisa Baslik” (Brief Header) yeterlidir. Bunda iletinin gonderilme tarihi, saati, alicisi, konu basligi, gönderenin ad ve adresi yer alir.  

2.) “Tüm Baslik” ’ ta (Full Header) ise bunlardan daha fazla bilgi yer almaktadir. Ve iletinin kim tarafindan, hangi IP numarasindan gönderildigi vb. bilgilerde buara yer alir.

Tüm Baslik Nasil Görüntülenir?
1) Mail Hesabinizi acin, 

2) Gezinme Çubugunun sol tarafinda yer alan "Options" (Secenekler) linkini tiklayin,
3) "Mail Preferences" (Ilet Tercihleri) linkini tiklayin,
4) “Show Headers” basligini bulup "Brief" yada "All."  secin. Burada dogal olarak ikincisi yapilacaktir,
5) Yeni ayarlarinizin uygulamaya konulmasi icin "Save" (Kaydet) dugmesine basin. Bir örnek olsun diye asagida “Bilmemne” ’ den alinan “Tam Baslik” verilmektedir. From cbell-errors@mx.modo.bilmemne.com  Mon Mar 24 15:29:00 1997, Return-Path: cbell-errors@mx.modo.biilmemne.com, Received: from key-bilmemne.merc.com   (key-bilmemne.merc.com [207.79.9.133]) by mta0.bilmemne.com (8.0.5/8.6.12) with ESMTP id AX08764 for <****@bilmemnemail.com>; Mon, 24 Mar 1997 15:28:59 -0800 (PST), Received: from tahiti.prod.bilmemne.com (cbell-errors@mx.modo.bilmemne.com) by tahiti.prod.bilmemne.com (version 3.23, queueup copyright InfoBeat, Inc. 1996,1997) with stdio id AAJVI18872; Mon, 24 Mar 1997 16:30:23 MST, Message-Id: ******@bilmemne.com, To: ****@bilmemne.com, Subject: Finance - Full Closing Bell @ 08/20/97 (1 stories), MIME-Version: 1.0, Content-Type: text/html, From: InfoBeat <finance@bilmemne.com> Add to Address Book, Priority: normal, Errors-To: finance-errors@mx.modo.bilmemne.com, Date: Wed, 20 Aug 1997 17:43:03 MDT, Content-Length: ****, 
Iste bu “Tam Baslik” mesajin tamamiyle “abuse@bilmemne.com” bildirilecek basliktir. Bu ve benzeri durumlarda Servis Saglayici’ si, istenmeyen iletide kullanilan adresi tesbit etmekte ve gerekli önlemleri almaktadirlar. Biliyoruzki bu adresleri alirken her bir ISS’ in TOS’ (Hizmet Kosullari) ‘i vardir, ve bunlari okuyarak kabul ettigimiz belirtiriz.

Sonuç
1) Istenmeyen bir ileti alindiginda, ileti orijinal basligi ve mesaj gövdesi ile “ abuse@bilmemne.com ’ a iletilmelidir.
2)  “Tam Baslik” in tamami, Bu kanuda her ISS’ in Mail sayfasinda bir bilgi sayfasi mutlaka vardir. Örnegin;   http://help.bilmemne.com/help/us/mail/config/config-11.html  gibi. 

3) Mesajin ana metninin tamami. Sözkonusu mesajin degistirilmemis, herhangi bir sey eklenmemis orijinal hali. Kesinlikle metin degistirilmemelidir

Mail adresi saglayan yer bu “abuse@bilmemne.com” a iletilen sikayeti dikkata alack ve cevap verecektir.  
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