Internet Güvenlik Virüs, Truva Ati ve Solucan Uyarilari

Sürüm II

Lütfen dikkat,

Üçüncü sahislara ait Web Sayfalari, ürünleri, programlari, yazilim ve uygulamalari yada hizmetleri ile ilgili verilen referanslar yada linkler, istek üzerine yapilan öneri ve tarifler, Internet Güvenlik Grubu’ nun, Owner’ larin yada Moderator’ larin onayladigi yada garanti verdigi anlamina gelmez. Internet Güvenlik Grubu’ nun iletilerinde yada Files kisminda yer alan dosyalarinda verilen linkler ve firma isimleri bilgi vermek amaci ile uygun görüldügü için verilmektedir. Olusabilecek olumsuz sonuçlar tarafimiza hiçbir sekilde herhangi bir yükümlülük ve sorumluluk aktarmayacaktir.

Please note that references to third party Web sites, products, sorftwares and programs or services, recommendations and descriptions supplied on demand shall not be construed as an endorsement or guaranteed by Internet Güvenlik Group and/or its Owners and/or its Moderators. Links to third-party sites and names of companies are provided as a convenience for informational purposes only. Consequential negative results shall not bind us whatever they might be.

Virüs, Truva Ati ve Soluca Uyarilari Sürüm II’ nin bu haftaki sayisinda bana ulasan habermektuplari ve güvenlikle ilgili bilgilendirme mesajlarinda pek fazla bilgi yok. Ama bizim burada hazirladigimiz ve derledigimizden çok daya fazla ve yeni türl kötü kodlamalarin piyasaya çikabilecegini düsünerek her zaman http://www.sarc.com/avcenter/, http://vil.nai.com/vil/dispVirus.asp?virus_k=98868 ve http://www.ca.com/virusinfo/ sitelerinin sik sik ziyaret edilmesini salik veririm.

Evet bizim derlediklerimiz bunlar. 

Hybris ve Navidad Virüsleri: Gelen bazi ileti (mail)  ekindeki (attachments) dosyalar virüs içeriyor. Isimleri de Hybris ve Navidad. Bu virüsler tehlikeli olarak kabul ediliyor. 

Hybris Solucani Etkinligini Sürdüyormu?: Piyasaya çikisi (spreading) henüz 3 yada 4 hafta olan Hybris solucani, kendi kendini güncellestirme ve bazi plug-in özellikleri ile sanal dünyada önemli miktarda bilgisayari enfekte etmeyi sürdürmekteymis. 

Melissa Gerimi Dönüyor?: Virüs tarihinde en tehlikeli olarak kabul edilen ve en yaygin olarak bilinen Melissa.A’ nin yeni bir türünun piyasaya sürüldügü belirtiliyor. Asil Melissa.A 1999 yili Mart ayinda yayilmis ve ortaligi kasup kavurmustu. Bu yeni türüne dikkatli olmamiz ve gelen iletilerin eklentilerini açmamakta özen göstermeyi aliskanlik haline getirmemiz gerekmektedir. 

Virüs Izleme: Ta 1999 yili Mart ayindan beri ortaligi kasup kavuran Melissa virüs yine bas agritmaya baslamis. Bir taraftan Melissa virüsünün yeni bir varyanti ortalikta dolasirken, diger taraftan bir Linux solucanida (Worm) bas agritmaya baslamis. Daha ayrintili bilgi almak isteyenler için. Dil Ingilizce: http://two.digital.cnet.com/cgi-bin2/flo?y=eBRy0iCYh0U0Z6G7 

Mikroplarala Mücadele: Mevsim normallerinin disinda seyreden zaman zaman sicak bazende ilik hava kosullarinin ardindan ensonunda soguk hava ve kar kosullari bastirdi. Dogal olarakta grip ve nezle vakalarinda da artis gözlendi. Ya sanal dünyada neler oluyor? Oradada Eski virüsleri yeniden boyayip Kayseri’ lin esegi misali tekrar paketleyip piyasaya sürüyorlar. Iste onlardan biri; Melissa’ nin yeni bir varyanti ortalikta dolasmaya baslamis. Bu sefer Makintosh ortaminda sekillendirilmis Word dosyasi olarak. Bundan geçen Internet Güvenlik Haberler Sürüm I’ de de bahsetmistim. Bu virüs birkere Windows tabanli bilgisayarlarda çalisan Outlook Express’ e bulastiktan sonra, kendisini  Adres Defteri’ ndeki en az 50 kisiye postaliyormus. Tabiiki, kullanicinin durumdan hiç haberi olmuyor.  Kendiliginden gönderilmis, alicisi ve göndericisi belli olmayan iletileri açmayin ama eger açmissaniz eklentilerinde uzantilari .exe, .ini, txt, .txt.vbs yada .vbs olan hiç bir dosyayi tiklamayin. Hemen silin.

Internet Worm: Genelde piyasada mevcut hackleme araçlari kullanilarak yerlestirlen bir Internet Solucani (Worm), Savunmasiz Sunuculari (Vulnerable Servers) yüksek-bandgenisligi (high bandwidth) özelligini kullanalarak Agsebekesinin önemli bir kismin etkilemis. Ramen (solucani (worm) olarak biliniyormus. Genel Internet vandallari (yakip yikmaktan zevk alan) tarafindan yaratilmis. Vandallarin adi  “script kiddies” olarak biliniyormus. Solucan kendikendini yayiyormus. Kendisini Red Hat Sunucularini (servers) enfekte etmekle sinirlandirmaktaymis. Henüz güvenli bir sekilde denetim altina alinamamis. Ayrintili bilgi için linki tiklayiniz. Site Ingilizce: http://two.digital.cnet.com/cgi-bin2/flo?y=eBR30iCYh0U0Z6XF
IIS 4.0 Ve Windows NT Sunucularini Güvenceye Alma: Su ana degin olasilikla IIS ve Windows NT’ nin en popüler hacker hedefleri arasinda oldugunu duymussunuzdur. IIS sunucusu ve NT’ de güvenlik önlemlerinizi nasil arttirabilirsiniz, Bu konuda asagida linki yer alan sitede Troy Thompson bazi ip uçlari sunmaktadir. Gereksinim duyanlarin ilgili siteye göz atmalarinda yarar oldugunu düsünüyorum: http://www.techrepublic.com/article.jhtml?id=r00220010124jim01.htm
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