Yükümsüzlük Beyani / Disclaimer of Liability

Asagida okuyacaginiz yazimda belirtilen program yada programciklar, alintilar, iktibaslar, aktarmalar, site ad ve adresleri, kisisel mail adresleri, adi ne olursa olsun, belli bir firmanin ürünü yada, ticari markasi, yada herne ise olabilir, Bu yazi sadece BILGI VERME ve BILGILENDIRME Amaciyla düzenlenmistir. Burada yer alan bilgileri kötü amaçlarla kullanmak, baskalarina zarara vermek için kullanmak, suiistimal etmek vb. adlari zikrtedilen programlari ve/veya programciklari indirmek, kopyalamak, aktarmak, çalistirmak, olusabilecek zarar ve sonuçlarina katlanmak sadece ve kesinlikle okuyucunun ve/veya kullanicinin sorumluluguna düsmektedir. Okuyucular yada kullanicilar “Yükümsüzlük Beyani” ni okumus olmakla pesinen tum sorumluluk ve yükümlülügü üstlenmis demektir. Aksi düsünülüyorsa, lütfen bu yaziyi hiç açmayin, silin, yada yok edin.
Internet Guvenligi, PC' lerimizin Korunmasi, Firewal' lar, Virüsler & Trojan Horses,Trojan' larin Kullandigi Portlar, Bilinen Trojanlarin Listesi

Sunus (Preface):

Derlemeye çalisacagim bu yazi nasil bir sonuç çikaracak bilmiyorum. Ortaya dökmeye çabalayacagim bilgiler kafamda ince kar taneleri gibi uçusmaktalar. Benim gibi amatör bir bilgisayarcinin ögrendiklerini ve bildiklerini, baskalarida yaralanabilsin diye harflere aktarip yaziya dökmesi kolay bir olay degil.

Herseyden önce, konusmakla anlatmak yazmaya hic benzemiyor. Bir konu hakkinda bir seyler yazilacaksa, bunlarin önceden bir siraya konulmasi, kisa ve öz haline getirilmesi gerektigini anladim. Insanin kafasina takilan sorular, yasanilan sorunlar, bilinenler ve bilinmeyenler ve de gereksinim haline bas vurulacak cevap ve çözüm yollari. Hic kolay degilmis. 

Yazimi okumaya basladiginizda görecek ve farkedeceksiniz ki, dogal olarak yaziyi edit etme olanagim olmadi. Bir çok yerde yazim hatasi, taktim tehir (belirli harflerin önce yada sonra gelmesi) hatalari, cümlelerde kopukluk vb. gibi hatalarim olmustur. Onlar için simdiden özür dilerim. Bazi kisimlari kisa geçtim. Ayrinti için adresler verdim, ilgili olanlar oradan yararlanabilir diye. Sanirim sadece bir yerde, konunun ayrintisindan dolayi ve yararlandigim yazinin sahibinin gerçekten buna degecegini düsündügümden dolayi, o yaziyi orijinal olarak – yani Ingilizce- aktaracagim.

Evet tüm bu saydiklarim, artik evimizin ayrilmaz demirbaslarindan olan Bilgisayar’ imiz (Computer), son zamanlarin en popüler tanimiyla “Kisisel Bilgisayar” “Personal Computer (PC)  ve onun Internet’ teki  (Uluslararasiag) güvenligi (Internet Security) konusunda olacak.  PC’ ler isyerlerinden yavas yavas evimizdeki yerini almaya basladigi günden beri isler çok degisti. PC’ ler diger elektronik  aygitlara hiç benzemiyorlar. Saticidan satin alip evimize yerlestirdigimizde, onu diger aygitlar gibi hemen kullanmaya baslamamiz olanaksiz. Bunun için bazi seylerin bilinmesi gerekiyor. Nedir bu bilinmesi gerekenler? Hem çok az, hemde çoktan çok fazla. Adeta sonsuz gibi. Evet sorun iste burada basliyor. 

Tesekkür ve Anma (Acknowledgments and Credits):

Eger ben “Faydali Siteler” üyesi olmasaydim, amatör bir bilgisayarci olarak, PC’ ler hakkinda bir yazi hazirlamak sanirim benim dusunecegim en son konuydu. Mensubu bulundugum “Faydali Siteler” adindan da anlasilacagi gibi Internet’ te PC kullanicilari icin yararli olan siteler hakkinda bilgi veren ve bu sitelerin adreslerini aktaran, gönüllü bir gruptan olusmaktadir. Ancak zaman zaman, grubun amaci disina cikan, ancak üyelerimizi yakindan ilgilendiren hayati sorunlar ve bunlara cevap aranmasi, her üyemizin dikkatini çekmistir. Iste bu zamanlarda benim adima sik sik rastlamya baslamissinizdir.

“Internet’ te ve Pc’ lerimizde Nasil Guvenligi Saglariz?” konusunda bir yazi hazirlayip bunu “Faydali Siteler” de yayinlamamin, uyelerimiz icin uygun olup olmadigini, Grup Moderator’ umuz Sn. Murtaza Özdemir’ e sorup izin talep ettigimde,  bunun üyelerimiz icin yararli olacagini ve uygun bulduklarini belirtmislerdir. Kendisine burada tesekkur etmek istiyorum. 

Ayrica, burada kullanacagim bazi hazir materyaller olacaktir. Ancak bu bilgiler Copy Haklari, Kisisel Haklar ve benzeri Haklar kapsamina girebilirler.  Bu nedenle, etik olarak izin talep etmemin uygun olacagini dusundum. Izın telep eden iletiler yolladim.  Izinlerini alarak ve/veya almadan tamamen veya kismen aktaracagim bilgiler, sadece bilgi aktarmak ve insanlari bilgilendirmek amacini tasimaktadir. Gerektiginde aktaracagim yada sözünü edecegim, Ticari Marka, Ticari Ürün, Patent ve Loyalty Hakkarin kapsamina giren her türlü yazili, baskili, dijital bilgi, ürün yada program ilgili firma yada kisilerin mali, ürünü yada hizmetidir. Kendilerine açik tesekkurlerimi belirtmeyi borç addediyorum. Insanlarin bilgilenmesinde ve hizmetinde yararlari olmustur. 

Özellikle eklenti yaparak belirtmek isterim ki Troyanlar konusunda iyi ve mükemmel bir yazi hazirlayan Sn. Levent Su’ ya kendi ricasini yani bu ayrintiyi ekleyerek Url: http://detaynet.com ve Mail: detaynet@yahoo.com ya yazisindan yararlanma konusunda izin verdigi için bizzat tesekkürlerimi belirtmek isterim.

Giris (Introduction): 

Yazimda, Bilgisayar ve Çevre Birimleri, (PC and Perpheril Units) Donanim ve Yazilim (Hardware & Software) Ag (Network) , Uluslararasiag (Internet)’ i yakindan ilgilendiren tanim ve tarifleri hem Türkçeleri ile hemde parantez içinde İngilizce karsiliklariyle birlikte kullanacagim.  Bu sizleri biraz rahatsiz edebilir. Ancak, bunu gerekli gördüm, Benim gibi bazi üyelerimiz belki yazilimlarin Ingilizce Sunum’ larini (Version) kullanmaktalar.

PC’ ve Internet ile hepimiz bir sekilde tanistik ve kullanmaya basladik. Bazimiz hemen Muhabbet (Chat) ortamina daldi, diger bazilarimiz Haber Gruplari (Nes Groups) ile ilgilenmeye basladi. Bir kismimiz ise belki sadece Office Programlarini kullanmaktalar. Ama surasi kesin ki kullanmaya basladikça hepimiz gördükkü hem Donanim ve Yazilim olarak hemde Internet’ te yer alan yeni sunumlarla ilgili olarak bilinmesi ve ögrenilmesi gereken çok sey var. Ve bir de PC’ lerimizin ve Internet’ te Dolasmanin Güvenligi ( Secure PC & Secure Internet Surfing) konusu var. Iste asil konumuz bu. Bu konuda yogunlasmaya çabalayacagim. Ama kafalarimizin karismasini önlemek içinde, Ne Nedir gibi tanim, tarif ve ifadelerin açiklanmasina da gayret edecegim. Bu konulara olanaklar içinde kesin, anlasilir ve kisa ifadeler kullanmaya çabalayacagim. Yine de anlasilamayan taraflar olursa, bilahare bunlar tarafima, erkankiraz@yahoo.com adresime ileti atilarak sorulabilir ve bende cevaplamaya gayret ederim.

Kisaca Ne Nedir? (Whats Whatin Short?):

PC (Personal Computer): Kisisel Bilgisayar. Kisaca donanim ve yazilimdan olusur. Çevre Birimleri vardir. Çevre Birimleriyle buna artik Çokluortam (Multimedia) Bilgisayar diyoruz. Internet’ e de baglanmamizdan bu yana ona artik dünyaya açilan pencere olarak bakiliyor.

Donanim (Harware): Ana ünite ve içinde yer alanlar (Main Unit and Components) , Ekran (Display Screen/ Monitor/ Screen),  Fare (Mouse), Klavye (Key Board).

Yazilim (Software): Bilgisayara hayat veren Isletim Sistemi (Operatiing System) ve gereksinmelerimizi gideren Uygulama Programlari (Application Programs). 

Çevre Birimleri (Perpherial Units): Yazici (Printer), Tarayici (Scanner), Modem (Modulator/Demodulator), Hopörlerler (Speakers), Mikrofon (Mic), CD-ROM veya DVD Sürücüsü, (CD-ROM or DVD Driver), Videokamera (WebCam), Oyun Çubugu (JoyStcik) vb.

Ana Ünite ve Ana birimler (Main Units and Components): Buna Kurlum (Configuration) de denir. Anakart (Mainboard/Motherboard), Islemci (Cpu, Central Processing Unit), Bellek/Hafiza (RAM Random Access Memory), Ekran Karti (Graphic card), Sabit Bellek/Hafiza Sürücüsü (HDD, Hard Drive Disk),  

Kisaca PC’ miz ve etrafinda yer alan birimleri tanitmaya çalistim. Burada yer alan ve açiklanmayan bir çok tanim ve ifade bulunmaktadir. Ayrintiya girmekten uzak durmaya çalistim. Gümüzde PC’ lerin Kurulumu (Configuration) artik, herkesin asina oldugu, gazetelerde yer alan reklam ve kampanyalarda tekrarlanan bir konu oldu. Ilgili olanlar içinde hem Internet hemde PC dergileri haftalik olarak yayinlanmaktadir. Bunlardan birine abone olmak oldukça yararli olabiliri.

Network ve Internet (Diger Adiyla WWW):

Network daha çok isyerlerinde kullanilan bir Agsebekesidir. Yerel Alan Agsebekesi (LAN, Local Area Network) yada Genis Alan Agsebekesi (WAN, Wide Area Network) gibi. Bu ag sebekelerinde birden fazla PC arasinda baglanti saglamak yada PC’ ler arasinda dahili iletisim saglamak, yazici vb cihazlardan ortak olarak yararlanmak icin kullanilir. Evlerimizdeki PC’ ler için durum farklidir.

Evlerimizdeki PC’ lerden Internet’ e ana ünitenin içinde yada disinda yer alan Modem’ ler ve ana ünitenin arkasina baglanan bir telefon hattiyla baglaniyoruz. Internet’ e baglanmak icin mutlaka bir Internet Servis Saglayicisi (ISP, Internet Servise Provider) ile bir tür ikili sözlesme yapmamiz gerekmektedir. Artik ISP hizmetleri çok pratik hale getirlmis durumdalar.

Evlerimizden Internet’ e baglanti çogunlukla Çevirmeli Baglanti (DUP, Dial-up Connection) seklinde olmaktadir. Bunu çalistiran program Windows Isletim Sistemi’ nin içinde Varsayimsal (Default) olarak hazir gelmektedir. Ancak artik ISP’ ler olusturduklari Rehber Baglanti Programlari (Guide) ile Çevirmeli Baglanti Ayarlari ve Internet Ayarlari konusunu çok basite indirmislerdir.

Internet’ te gezinti yapmak icin mutlaka bir Internet Gezgini (IE, Internet Explorer) kullanmamiz gerekmektedir. Ilk onceleri sadece Microsoft’ un Windows Isletim Sistemi ile birlikte sundugu Internet Gezgini (IE, Internet Explorer) vardi. Zamanla buna rakip olarak Netscape Gezgini (NN, Netscape Navigator) ve diger gezgin programlari çikti. Bunlar ücretsiz olarak dagitilmaktadir. En Populer olan her iki Gezgin’ i kullananlar bilirler, duruma göre bir digerini Varsayimsal (Default) olarak kullanmak zamanla PC’ lerimizde Çatisma’ lara (Conflict) yol açtigi için tekrar IE’ e donmusuzdur. Bunun nedeni MS’ un Windows Isletim Sistemi’ nin yaziliminda IE’ i olmazsa olmaz olarak tanitmasindan kaynaklanmaktadir.

Bu bilgileri verdikten sonra, sunu sorabiliriz.  Web (Ag) , Net (Ag), Internet (Uluslararasiag) nedir?, Internet’e nasil baglaniriz?, Modemler ne ise yarar?, Internet Gezgini nedir ve ne ise yarar?, Web Sayfalari (Web Pages) nedir? Ve Internete’e baglandiktan sonra neden PC’ lerimizin guvenligi tehlike altina girmektedir? Tehlikeye ne yol açmaktadir? Tehlkilerden nasil korunuruz ve eger PC’ lerimize bir zarar gelirse bunu nasil telafi ederiz?

Bilgisayarlarimizin Internet’ e baglantisini saglayan olmazsa olmaz aygit Modem’ dir. Modemler yerel Net yada Internet (Uluslararasiag) içersinde yer alan iki yada daha fazla PC yada Pc ortamlari arasinda iletisimi saglarlar. Telefon hatlariyle alinacak yada gönderilecek her türlü veriyi analogtan dijitale (from analogue to digital) /dijitalden analog (from digital to analogue) sinyallere çeviren aygit Modem’ dir. Günümüzde tavsiye edilen Modem’ den saniyede akacak Bit (Byte) sayisi 56 bindir. Kisaca Yunanca Kilo (Bin) kelimesi ile 56K modemler olarak bilinirler. Olçü birimi olarak Ingilizce kisaltmayla kbps (kilo byte per second –saniyede akan bin bit) kullanilir. Ama her baglantimiz mutlaka 56K olmaz.  

Internet yada diger adiyla WWW (World-wide Web- Dünya-çapinda Ag)’ in temelleri  1960’ larin basinda  ABD’ de, ogünki “Soguk Savas” rüzgarlarinin getirdigi ürküntü ve alinabilecek önlem çabalairi sonucu atilmistir. ABD Savunma Bakanligi, “Demir Perde” yada “Warsova Pakti” ülkelerinin  Bati ve ABD’ ye karsi olasi bir nükleer saldiri karsisinda, nasil güvenli bir iletisim saglayabilecekleri konusunda Universiteler ile baslattigi yakin calisma ile, Internet’ in ortaya çikmasina yol açmisitir.   

Ilk zamanlar iki Unversite arasinda gerçeklestirilen bu çalisma, ilkin sadece ABD Savunma Sakanligi’ in yararlandigi Ag haline dönüsmüs, zamanla sivil amaçlarla da kullanilabilecegi düsünceleriyle geliserek bugünkü seklini almistir.

Mimariler, Protokoller ve  Web Yazilim Programlari (Structures, Protocols & Web Pages Porogramming Languages):

Internet’ te iletisimin saglanmasi icin, degisik alanlarda, hem donanimcilar hem de yazilimcilar çesitli çalismalar yapmislar, bu gruplar bir araya gelip ortak mimarive protokoller olsuturmuslardir. Olusturduklari bu mimari ve protokolleri belirli kurallara baglamislardir. Isletim Sistemleri (OS), Yazilim ve Uygulama Programlari (Software & Application Programs), Baglanti ve Iletisim Protokolleri (Connection & Communication Protocols), Internet Güvenligi (Internet Security),  PC Güvenligi (PC Security), Internet’ te Kisisel ve Firma Haklari ve Kurallari (Personal & Entity Commercial Rights) ve Internet’ te Suç ve Suçu Önleyecek Yasalar (Internet Crime and Pereventive Laws).  

Maalesf ülkemizde bu sonuncu konu, henüz gerçeklestirlememistir. Bu alanda olusmus yada olusacak suçlar ve bu suçlardan dolayi ugranilan zararlarin telafisi konusunda yasal olarak yapilabilecekler sadece, kissel haklarin ihlali kapsaminda ele alinmaktadir. Herne kadar, Bati’ da ve özellike ABD’ de Internet konusunda  yasal bir çok düzenleme yapilmis olsada oradaki Internet Gezginleri de tehlikelere karsi bagisik degillerdir. Onlarda kisisel olarak önlem almak zorundalar. 

Internet’ te Gezinirken (Internet Surfing) karsilasacagimiz bir çok tehlike bulunmaktadir. Muhabbet Ortamlarinda keyif çatarken, Program Indirirken, Bedava Program (Freeware Programs)  kulanirken PC’ lerimize Kurtçuk (Worm) larin, Virüslerin (Viruses), PC’ mize yerlestirilecek Kurabiye Programlarin (Cookies) ve Troyanlarin (Trojan Horses) yada  Reklam Amaçli ama Kisisel Bilgilerimiz Toplayip bunlari ilgili firmalara aktaran programlarin (Adawares or Spyawares) bulasmasi tehlikesi bulunmaktadir.  Buna ialaveten hiç nedensiz kendilerini Hacker, Craker, Lazmerz vb. sanan acemi yada gerçekten deneyimli görünmez kislerin PC’ mize bizzat Saldiri Grisimleri (Intrusions) tehlikesi bulunmaktadir. 

Nedir bütün bu sayilanlar? Bulassalar ne olurki? diyebilirsiniz. Ancak durum hicte basitçe geçistirilebilecek gibi degil. En basitinden PC’ nizin zaman zaman sizin isteginiz disinda CD-Rom sürücüsü acilip kapanabilir. PC’ nizin çalismasi sorunlara yol açabilir, ekraninizda garip sakalar belirebilir. Bunlar size sadece saka yapan olaylardir. Ama daha vahimleri PC’ nizin komple kararmasin a yol açabilir ve PC’ nizde sakladiginiz degerli veriler havaya uçabilir. PC’ nizi silbastan kurmak zorunda kalabilirsiniz.

Internet’ te tüm Alan Adlari (Domain names) ABD’ de yer alan http://www.internic.com kurum ve bunun adina üçüncü sekilde hizmet veren belirli firmalar tarafindan verilmetedir. Türkiye’ de bu konuda yetkili kurum http://dns.metu.edu.tr/ dir. Internette yer alan her kurum sonu çogunlukla bilinen .com, net, gov ile biten uzantila anilmaktadir. Buna Alan İsimlendirme Sistemi deniliyor. Kisaca (DNS, Domain Name System). Yerel Adlari IP (Internet Protocol) adreslerine çeviren bir servis. Her Alan Adinin karsiligi olarak bir IP Numarasi bulunmaktadir. Alan Adlari (Domain Names) harflerden olusurken, IP adresleri numaralardan olusmaktadir. Bilgisayarlar Adresleri sayilarla tanimaktadir. Ancak dogal olarak bizlerin tüm bu art arda gelen sayilari aklimizda tutmasi zor oldugu icin birbirlerine belirli protokollerle çevrimlenmesi gerekmektedir. Bu isi TCP/IP, PPP, SLIP gibi protokoller yerine getirmektedir.

Biz evimizdeki PC’ mizden ISP’ miz kanaliyla Internet’ e baglanirken bazi Baglanti Protokolleri kullaniriz. Aktarım Denetim Protokolu/Internet Protokolü: TCP/IP (Transmission Control Protocol/Internet Protocol) Interneti tanimlayan Ag Protokolleri. Baslangiçta UNIX için tasarlanmisitir, TCP/IP yazilimi artik bellibasli her bilgisayar isletim sitemi icin geçerlidir. Noktadan-Noktaya Erişim Protokolü: (PPP: Point-to-Point-Protocol) telefon hatlariyla (seri hatlar üzerinden) IP paketlerinin aktarimida kullanilan bir Internet protokolüdür. Internet bilgileri IP paketlerine konulurlar. Bu yöntemle bilgiler küçük paketler haline konulur bir uçta baglanip diger uçta açilirlar. Bir ISP bunu ya SLIP yada PPP ile yaparlar. Yada her ikisinide kullanirlar. Bilgisayarlarimiz Baglanti Yazilimini (çogunlukla ISP kanaliyla) kullanir. Buda Sunucu (Server) Baglanti yazilim protokolu ile uyumludur. PPP den önce SLIP kullanilmaktaydi. 

Tüm verdigim bilgiler kisaca Internet’ e baglanmak istedigimizde seçtigimiz ISP’ nin ilk etapta PC’ mizin Internet ve Baglanti Ayarlari (Internet & Dial-up Connection Settings) bize düzenletirken karsilastigimiz konulardir.

Internet’ te ilk haberlesme ve bilgi aktarimi “Haber Gruplari” (News Groups) ile baslamisti. O zamalar bu kadar gelismis iletisim ve baglanti protokolleri ve bilgi aktarim yazilimlari yoktu. Günümüzde Internet ortaminda bilgiler her türlü sekilde sunulmaktadir. Iyi tasarlanmis Yazi Tipleri (Fonts), Çoklurenkler (Multicolors), Resimler (Picture & Graphics), Müzikler (Sounds). Ve son zamanlarin gözdesi Sesli Haberlesme (Internet Phone Connection) ve Internette Müzik (MP3s). Bu sunumlar Ag Sayfalari (Web Pages) denilen ortamlarla sunulmaktadir. Web sayfalrinin hazirlanmasinda en kabul görmüs yazilim dili olan HTML (Hyper Terminal Markup Language) kullanilmaktadir. Artik her türlü bilgi kolayca ulasabilecegimiz durumdadir ve bu bilgilerden istedigimiz sekilde yararlaniriz. Gümüzde Web yazilim lisanlari oldukça gelismistir. Bunlara en son ASP (Active Server Pages) örnek verilebilir. Bu yazilim, sitenin yazilim lisani ne olursa olsun, kullanicinin Gezgin sayfasina dökülürken otomatikman Web görünümlü olarak dökülmesine olanak tanimaktadir. 

Internet’ te her Alan Adi http://www. ile baslar. Buda bir protokoldür. Hyper Terminal Transfer Prorocol/World Wide Web. Biz Internet Gezgininin Adres kutusuna, ulasmak istedigimiz sitenin adini yazdigimizda bu baslik Gezgin (Explorer / Navigator) tarafindan otomatik olarak eklenmektedir. Ama bazi adreslerin basina mutlaka www eklememiz gerekebilir.

Sanirim PC’ mizi çalistiriken ve Internet’ e baglanirken neler oldugunu, neyin ne sekilde yerine getirildigini ögrenmis olduk. Simdi asil konumuza giris yapabiliriz.

Önce Güvenlik (Security First):

Internet’ te güvenli bir sekilde gezinmek ve PC’ mizi olanaklar icinde güvene almak için olmazsa olmaz bazi seyleri yerine getirmemiz gerekmektedir. Bunlari su gibi maddler altinda siralayabiliriz;

1) Internet’ ke kimligimiz sayilan e-mail ( electronic mail- elektronik posta) adresimizi her kisiye vermemek. Internet’ te her türlü yerde dolasiyorsak, bazi Haber Dergilerine (eletters, ezines) abone oluyorsak, belirli kulüplere üye oluyorsak, önerilen ikinci bir mail adresi almak. Ancak bu ikinci mail adresinde yer alan bilgilerin ve kullanilan ismin gercek olmamasi bizim icin daha güvenli. Bunu istedigimiz gibi kullanabiliriz. Eger gercek mail adresimizi her tarafta kullanirsak, posta kutumuzda onlarca yada yüzlerce Istenmeyen Ileti (Spam Mails, Unsolicited Mails) yada Hakaret, Saldiri yada Taciz Iletisi (Insulting, Harrassment or Inpersonating Mails) bulabiliriz. Herkesin basindan geçmis olabilir, benim gibi. Sifrelerinizi kesinlikle makinanin hatirlamasina izin vermeyin yada bunlari aklinda tutan programlar kullanmayin. Bu programlar güncelleme yaparken bu bilgileri aktarmaktadir.

2) PC’ mizi olasi Virüs, Kurtçuk, Trojan atlarina karsi koruyacak etkin ve genel kabul görmüs bir AVP (Anti-Virus Program) kullanmak. Bilgisayarlarimizla birlikte gelen AVP’ ler çogunlukla belirli süreler için verilmis programlardir. Bunlarin ücretleri ödenerek sitelerinden Güncellestirilmeleri (Update) gerekmektedir. Milyonlarca para verdigimiz PC’ lerimizi korumak için AVP’ lere verecegimiz parayi çok görmememiz gerekmektedir. En kabul görmüs ve önerilen AVP’ ler Northon, McAffee. Nothon için: www.symantec.com, ve McAfee için:  www.mcafee.com, sitelerine göz atabilirsiniz. Ayrica diger AVP programlari ve yükleme, bilgi alma yada güncellestirmeler için su sitelere de gidebilirsiniz; F-Secure Nisan Mayis Tanimi. 4/17/00 yayim yeri:  http://cws.internet.com/vdef-f-secure.html Yükleme:  ftp://ftp.DataFellows.com/anti-virus/updates/fsupdate.exe, ücretsiz deneme sürümlü anti-virus www.helpvirus.com, www.avp.com, www.pandasoftware.com, www.trend.com, Inoculan AntiVirus Nisan Virüs tanimalari Güncelleme (v11.00) Yer:  http://cws.internet.com/vdef-inoculan.html Yükleme:  http://support.cai.com/Download/virussig.html, InoculateIT PE Virus Definition. Güncelleme 335 http://cws.internet.com/vdef-inoculate.html, InoculateIt Kisisel yayim 5.0 Nisan Virüs Tanimi (v335) Yer:  http://cws.internet.com/vdef-inoculate.html Yükleme:  http://antivirus.cai.com/IPEUp335.exe, AntiViral Toolkit Pro April Virus Definition. 4/14/00 Yayim yeri:  http://cws.internet.com/vdef-avp.html Yükleme:  ftp://ftp.avp.com/pub/update32.exe, Güçlü bir Anti-Virüs Programimi ariyorsunuz? Mcafee Antivirus http://1.digital.cnet.com/cgi-bin1/flo?x=dAEAmAYEKKwKuEguX , Norman Virus Control v4.80. Virüs tarama Yeri:  http://cws.internet.com/virus-norman.html Yükleme:  http://www.norman.com/local/evals/downloads/win9x.exe
3) PC’ imize etkin ve genel kabul görmüs bir Koruyucu Program (Firewall) yüklemek ve bunun özelliklerini inceleyip kurulumun ayarlarini yapmak. En yaygin kullanilan Firewall’ lar AtGuard, GuardDog ve ZoneAlarm. Bunlarin neredeyse hepsi Ücretsiz (Freeware) programlardir.  http://www.zonelabs.com,  http://www.atguard.com ben AtGuard kullaniyorum ama GuardDog’ u da kullanmak istiyorum. ZoneAlarm otomatik olarak kendisini güncellestiriyor. Ama kullandigim McAfee’ nin de benzer özellikleri var. Genel Güvenlik Konulari için:
http://victorian.fortunecity.com/hurst/858/corner.html, Firewall’ lar hakkinda bilgi edinmek için:
http://secinf.net/info/fw/complete/, Firewaller ve Adwares için:
http://fosi.ural.net/. Not: Fosi bu tür ücretsiz programlari saglamaktadir. 

4) Etkin bir Anti-hacker programi kullanmak. lockdown 2000 http://www.chip.de/PC2D/PC2DD/PC2DDB/pc2ddb.htm?id=6512.
5) AdWare yada SpyWare Sökücü programlari kullanmak. Bu programlarda ücretsizdir. Kullandigimiz bazi ücretsiz programlarin üreticileri verdikleri bu programlarin içine bazi Casus Programciklar (Adaware, spyware) yerlestirmektedler. Bu Casus Programciklar  bizim hakkimizda kisisel bilgiler depolamaktalar ve bunlari güncellestirmeler vasitasiyla kendi bilgisayarlarina aktarmaktalar. Bu casus programlari elle bulmamizda mümkün. Ancak çok zor bir islem. Spyware programlari ise PC’ mi tarayarak bunlari tesbit etmekte, bize aktarmakta ve istersek yok etmektedir. http://www.Lavasoft.de’ den Adaware361’ in indirebilirsiniz yada benzeri programlari daha baska sitelerden bulabilirsiniz.  https://grc.com/downloaders.htm, https://grc.com/default.htm, https://grc.com/optout.htm, 
6) Indirdigimiz Winzip dosyalarini açmadan önce kontrol etmek. Winzip’ iniz yoksa iste süreli kullanim için site adi. www.winzip.com. Artik PC’ mize CD’ lerden (Compact Disks) yükledigimiz yada Internet’ ten indirdigimiz programlar Zip (Sikistirilmis) Dosyalari halinde gelmektedir. Iste bu Zip dosyalari ne kadar güvenlidir? Kesin cevap vermek olanaksiz. WipZip’ te var olan bir gedik nedeniyle, bunu farkeden bazi aklievveller, hemen bundan yararlanmislardir. WinZip dosyalari içine virüs ve vb. programlar yüklemektedirler. Biz bu Zip dosyalarini açtigimizda PC’ mize de virüs bulasmis olmaktadir. Tabii her Zip dosyasi virüslü demek degildir.

Güvenirliginden emin olmadiginiz Zip dosyalarini açmadan önce su yollari deneyin: 1) Kyle C. Quinnell’ e ait olan Unite adli programi indirin. 2) Bu programi kullanarak kendi .zip dosyalarinizi açmadan önce kontrol edin 3) Bunun nasil kullanilacagini programin Help kismindan okuyup ögrenin. Bilgiyi aktardigim sitede bunun sadece Windows 95 ile çalisitigi belirtiliyordu. Birde bu programi kullanmak için WinZip ve Character Map (CharMap.exe) gereksinim duyacaksiniz. WinZip inin yukarida adres verdim. Digeri de Windows 95 ve Windows 98 ile birlikte gelmekte zaten. Charater Map ‘i bulmak için  C:\Windows\CharMap.exe. yazin. Yada Baslat\Programlar\Donatilar\Character map (Start\Programs\Accessories\Character Map) yoluylada bulabilirsiniz. Bu basit tek-sayfali bir program. Iste Unite ile Zip dosyalarini ikili hale getiriken yenilerini bu dosyadan bulacaginiz özel harflerle isimlendirin. Sonuçtan memnun kalacaksiniz. Jeremy Byington’ a  tesekkürler. jeremy_byington@yahoo.com.  

Ben konuyu özetlemeye çalistim. Ancak zip dosyalari konusunda pek o denli bilgi degilim. Konuyu ilginç ve yararli gödügümden yazinin orijinalini aktaracagim. 

****

WinZip: The Ways Securely To Open A WinZip File (Major WinZip® Error Report): Reported by Jeremy Byington. Sometime in late 1998 I found a major error in the Nico Mac program, WinZip. I was quite shocked to find out that you could actually hide a file within a WinZip .zip file and have it go undetected. Seeing all of the possibilities and hazards of this flaw I have decided to share this information. I found the error using WinZip and one small program called Unite. The steps are so simple, in fact, that any moron who knows how to use WinZip correctly will find it easy. Follow these steps after you have downloaded any version of  Win; 1) Download Unite by Kyle C. Quinnell. 2) Make two of your own .zip files. 3) Rename one of the files to PART1 and the other to PART2. Note that there is no file extension. 4) Run Unite and follow the directions that it give You can see the end product of my example here. Now when you open the .zip file you created with Unite, you should see only the contents from PART2. After you check the contents, extract them one at a time or all, and extract them with the right-click option too. They should extract just fine in every way possible. You can even make it into a self-extracting .exe file and still have it work. After you have tried that, take the .zip file and drag and drop another file onto it. If you have done it, an error alert will pop up. Click No to skip it, or click Yes an you will see a window similar to this:  Then check out the contents of your .zip file. It will include the file that you dragged and dropped along with the contents of PART1! Pretty neat, eh?  Now think of the possibilities! A few things that came to my head was secret information, pornography on a server where pornography is a violation of agreement, and with the Melissa virus and that other virus that were just released, it made me realize that this would be an excellent way to make a virus. The person who downloaded the .zip file could have the file for any length of time, and when they try to add another file to the .zip file they'll be in for a very unwanted suprise. There is yet another way to hide the contents, but it only works in Windows 95 as far as I know. This one is the starting point of my whole discovery. This method is just as easy. You need WinZip and a Character Map (CharMap.exe) which is a program that comes with Windows 95 and Windows 98. I don't know about Windows 3.1 or Windows NT. In my computer the path to the Charater Map is  C:\Windows\CharMap.exe. You might also be able to find it in your Start menu in the Programs folder and then in the Accessories folder. The Character Map is a simple, single-windowed program that looks like this. The History: Basically how I came about this whole discovery was when I downloaded a .zip file and renamed it. When I renamed the file I used special characters. When I opened the file nothing was there. I was so furiated because the file was 4 Megabytes. So I right-clicked on the file and checked out its Properties. It said that the file was still 4 Megabytes, so I went and checked it out again. I tried to extract them and they wouldn't extract. In fact, I tried everything I could think of at the time, but still nada. I held on to the .zip file because I had a feeling the contents were still in it. It was a few days after that when I decided to just rename the file, which I did try, but this time I renamed the file to something very simple, using no special characters at all. Then I opened the .zip file and I seen the contents again. Then I renamed the file back to what it was and opened it again. I didn't see the contents anymore. That's when I realized that I found a flaw in WinZip. While the contents were still hidden I dragged and dropped another file on top of it. This created another .zip file with the exact same name as the first, only now when I opened either one, the contents were the same as the file(s) that you dragged and dropped onto it. Follow these steps after you have downloaded any version of  Winzip: 1. Make a new .zip file and add contents to it. 2. Open it. (You should see the contents) 3. Close the .zip file and then open your Character Map (CharMap.exe). 4. In the list of fonts select the font System. 5. Rename the .zip file to a long name with special characters     (ÀÁÂÃÄÅÆÇÈÉÊËÌÍÎÏÑÒÓÔÕÖÙÚÛÜÝÞßÿþýüûúöõôóòñðïîíìëêéèçæåäãâáà). NOTE: The file name has to be long and you cannot use the "Ð" character because it will change to a "D" after Step 8. If you see the contents of the .zip file when you do Step 6, make the name longer. 6. Open the .zip file. (You should not be able to see the content) 7. Close the file and then drag and drop another file onto the .zip file. (It should make an exact copy of the .zip) 8. Open both files, one or both at the same time. (They should contain the same contents.) 9. Delete the newest of the two and then open the original again. 10. Rename the file to a normal name and Voila! You can see the contents again. You can contact Jeremy Byington at  jeremy_byington@yahoo.com.

*****
7) Anti-Troyan kullanmak. The Cleaner gibi. Ücretsiz Troyan Sökücüleri ve System temizleyicileri için: http://www.softseek.com/, LockDown. Programı çekmek için: http://www.sisqtel.net/~faithworks/Lockdown2000.exe, Bu konuyla ilgili daha fazla bilgi edinmek isteyenler için: http://civciv.bizhosting.com/,
8) Isterseniz Proxy’ ler altindan Internet’ te gezinmek. Iste belli basli Proxyler: Anonymizer, AnonyMouse, Anonymyth, Safeweb, I-Security, Information Secrecy, IPriv.com, MagusNet free, proxy, Rewebber, SiegeSoft - Consumer.net advertiser
, SpacePROXY, Surfola, Ultimate Anonymity
9) Kurabiye Programlari (Cookies): Bazi site, özellikle mail siteleri ve progrmalar çalismak için programciklar kullanirlar. Bu programciklar bizimle ilgili bilgiler tutarlar, ve ilgili siteye gidince yada programi kullaninca bu programciklarin verdigi bilgileri kullanirlar. Bunlardan bazilari zorunluyken bazilari ise yararli degildir. PC’ nizin bu programciklari nasil kabul ettigini ögrenmek için: Baslat\Ayarlar\Denetim masasi\Internet Seçenekleri (Start\Settings\Control Panel\Internet Options), buradan Güvenlik Sekmesi (Security Tab) ardindan Kisilestirme Seviyesi (Custom Level) ni açin. Burada asagilara dogru gezinip "Cookies" bulun iste bunlari kabul edip etmemek sizin elinizde. Mesela yahoo.com “cookies” siz çalismaz. Bunlar için güzel program var adi Guard dog. Bu program bu pasta programciklarini kontrol altina almaktadir. Iste site adi 
http://store.mcafee.com/product.asp?ProductID=25&CategoryID=12, Deneme sürümünü kullanabilirsiniz. 

10) Gezgin’ in tuttugu geçici dosyalari ve Gecmis Seceneginde tuttugu bilgileri silmek. Bunu yapmak için masaüstü’ de yer alan kullandigimiz Gezgin’ nin Ikon’ ununu (icon- Yunanca’ dan ikona’ dan gelir, küçük resimcik) sag tiklayin. Sonra Özellikler (Properties) seçenegini klikleyin. Buradan Genel (General) altinda yer alan Geçici Internet Dosyalari (Temporary Internet Files) ve Geçmis (History) kisimlarini temizleyin.

11) Kutarma Disketi yaratmak. Eger PC’ miz bir sekilde göcerse tekrar baslatmak için bir Kurtarma Disketi’ ne (Boot Disket) gereksinim duyacagiz. Kurtarma Disket’ i yaratmak için öncelikle sürücüye boş bir disket takılır. Ardından sırasıyla Başlat\Ayarlar\Denetim Masası\Program Ekle-Kaldır (Start\Settings\Control panel\Program Add/Remove) menülerine tıklanır. Ekrana gelen pencerede Başlangıç Disketi (Booting Disket) bölümüne gidilir ve Disketi Yarat (Create Disket) düğmesine basılır.

12) Sistemimizin ve Programlarimizin Yedegini (BackUp) almak. Bunu yapmak için Bilgisayarim (My Computer) açin. Burada yer alan ikonlardan PC’ nizi tanimlayan hangisiyse C:\ yada iki kisma ayrilmissa sirasiyla önce C:\ sonra D:\ yada ne sekilde isimlendirilmisse onu Seçin (Highlight). Ardindan fareyi sag tiklayin. Gelen menüden Yedekleme (Backup)’ yi seçin ve ardindan gelecek menüden yedegini almak istediginiz sistem ve program dosyalarini belirleyin. Siz en iyisi tamaminin yedegini alin.

13) Bir Winsock Program’ i Kullanmak. Mesela WS-PingProPack gibi. Nedir Winsock? Windows socks: Windows için TCP/IP ‘ yi yaratan propgramcilarin kullandiklari bir dizi spesifikasyon ve standartlardir. Örnegin Iletisim Uygulamalari Communicator gibi. Bu ve benzeri programla PC’ mize yapilan bir saldirida Firewall’ umuzun verecegi IP nosunun hangi Sunucu’ ya (Server) ait oldugunu sorgulatabiliriz. Bu liste daha da çogaltilabilir. 

Güvenli Internet Gezintisi (Safe Internet Surfing};

- Ilkin, Genzin’ i temizlemek. Kasdettigim IE, NN yada Opera. Ben daha çok IE kullaniyorum, bir ara NN ile çok ugrastim ama çok çatisma olusturdugu için tamamen söküp attim. Digerlerinin nasil temizlenecegi, Secenekler (Preferences or Options or Tool) komutlari altinda yer aliyordur. Ben IE i için su yollari önerecegim. Gezgin’ i temizlemek için Geçmis (History) dügmesini tiklayin. Gelen sayfadan silmek istediginizi sag tiklayin, bir pop-up menu gelecektir. Burada Sil (Delete) seçenegini tiklayin. Bu yolla tek tek istediklerinizi temzilersiniz. Bu yöntem biraz zahmetlidir. Yada Gezgin’ in menu çubugunda Aletler\Internet Seçenekleri (Tools\Internet Options) ve Geçmis (History) de yer alan dosyalari temizleyin.  Yada Baslat\Denetim Masasi\Internet Seçenekleri. (Start\Control Panel\Internet Options). 

- PC’ nizde Sik Kullanilanlar (Favorites) dosyasini da temizlemenizde yarar var. Bu dosyayi kullanmak istiyorsaniz notepad txt dosyasi olarak kaydedip bir Floppy Disket’ te tutmak.
- Windows Gezgini’ ni (File Manager or Windows Explorer)  açin. Sirasiyla Windows/Profiller (Windows/Profiles), Windows/Cookies ve Windows\Geçici Internet Dosyalari (Windows/Temporary Internet Documents) burada yer alan her bilgiyi yok edin. Ancak her dosya içinde ayni isimle silinemeyen dosyalar kalabilir. Üzülmeyin bu normaldir. Ama Windows\Geçici Internet Dosyalari (Windows\Temporary Internet Files) ve Windows/Geçmis (Windows/Recent) dosyalainin altindaki tüm dosyalari sildiginizden emin olun. 

- ASLA asla baskalarinin bulmasini istemediginiz, kiymetli hiçbir dosyanizi PC’ niz de saklamayin. Sakliyorsaniz bunlari sifreleyerek yada WinZip programi kulanarak Zip Dosyasi haline getirin, öyle saklayin. 

- ASLA bilip tanimadiginiz kislere email adresinizi vermeyin. Bilmediginiz kislere GUVENMENIZ demek onlara hayatinizi vermeniz demektir. Çünkü, Verdiginiz hayatinizdir. 

- ASLA hiçbir kimseyle email, resim, porno resim vb alisverisi (transfer, swap, trade) yapmayin. - - Hackerlarin PC’ nize saldirilarini engelleyecek iyi bir Frewall kullanin. 

- Gezintiyi yaptiktan sonra PC’ nizi temizleyecek iyi bir Tenizleyici Program (The Cleaner) kullanin

Internet’ te Gezinirken Tüm Kiymetli Verilerinizi Istemeden Birakirsiniz (You leave traces): 
Sabit Disk Sorunlari: 

PC’ nizdeki bazi dosyalar ve Gezgin’ indeki Geçmis (History) dosyalari size sormadan Internet’ te dolasirken, reklamcilara, email adresi toplayip bunlari pazarlayan firmalara, size bazi seyler satmak isteyen biracilara, araba saticilarina, tarikatcilara (Her tür dinden) vb. sizin hakkinizda ilginç ve kiymetli bilgiler aktaracaklardir. Nasilmi? Merak ettiniz degilmi? Iste PC’ nizde sizinle ilgili kisisel bilgilere asagida siralanan dosyalarda saklanmaktadir. Ve oradan Internet’ e rahatlikla aktarilabilirler. 

· AUTOEXEC.BAT: Bu dosyada  Bilgisayar Sistemi (Computer System) ‘ niz hakkinda önemli bilgiler yer alir. Aletler’ inizin (Tools) nerede yer aldigini Yol Degiskeni (PATH Variable) açiklamaktadir.

· SYSTEM.INI: Bu dosyada Sistemizinde kullandiginiz programlarin bilgileri ve nerede yer aldiklari saklidir. Ve diger kisisel bilgileriniz. Hackerler için kiymetli olan Seçenek’ leriniz (Preferences) ve digerleri. 
· USER.DAT: (Benim PC’ mde simdi: C:\windows\user.dat ........ bytes. ve PC’ nizi açtiginizde Referans (refernece) olarak olusturulan C:\Windows\user.da0 .... byte). 
Bu önemli bir dosya haline gelebilir. Bazi sürprizlere hazir olsaniz iyi olur. Bu konuda bir sey bilmiyorsaniz bilginiz arttirmakta yarar var sanirim. Burada sizin hakkinizda bir çok bilgi yer alir: Isminiz, email addresiniz, telefon numaraniz, çesitli kullanizi kimligi ve sifreleriniz, kullandiginiz programlar ve Tercihleriniz (Preferences), Anadosya ve Dosyalarinizin nerede yer aldiklari, ve binlerce size ait kisisel bilgiler. Inanilmaz degilmi? Iste benim user.dat’ imdan bazi bilgiler;

000A0030005374617274205061676568      0 Start Pageh

7474703A2F2F6F7572776F726C642E63   ttp://ourworld.c

6F6D707573657276652E636F6D2F686F   ompuserve.com/ho

6D6570616765732F6672617669612F01   mepages/fravia/.

...

000000000005003F0075726C31386874           ? url18ht 

74703A2F2F7069706574612E6368656D   tp://pipeta.chemi

69612E706B2E6564752E706C2F707562   a.pk.edu.pl/pub/m

2F6D6973632F6578652D756E7061636B   isc/exe-unpack/dm

2F646D7065786531322E7A6970010000   pexe12.zip

...

01000000000000000A0010004C617374               Last 

2047726F7570616C742E66616E2E6267   Groupalt.fan.bgc

63726973697374757265732E65726F74   risistures.eroti

6963612E616E696D65180100004B0002   ca.anime     K  

...

Evet sizde kendi user.dat ‘iniza hemen bakin ve görün. Aklimdayken,  bunun bir kopisini alin (C:\Windows\Profiles\Yourself) ve Ultraedit kullanarak bir gözatin. Okuduklariniza sasacaksiniz. Neyse su sekilde deneyebilirsiniz: Kendi "Gerçek" user.dat, nizin bir kopyasini alin ve ona ekk541.myn yada her ne isim verirseniz verin. Bu dosya Windows/Profiles/instw95 yada benzeri’ de yer alir. 

· SYSTEM.DAT: Burada da sizinle ilgili bir çok kisisel bilgiler saklanir. 
sadece C:\Windows\system.dat gidin be bir göz atin. Burada ilginç olan bir kisim var 
(install information section). Bu kismda yüklediginiz tüm program ve uygulamalarin kaydi tutulmaktadir. Bu MS’ un bir oyunu gibi. Bu bilgileri Güncellestirmelerde sanirim geri topluyorlar.  Bakin ne gibi kayitlar çikmakta: 

AW.EXE
AWUSRFNC.DLL
BD.EXE

BD.ADV

BLADE.BAT


BLADE.DAT
BIOFORGE.EXE
KEYCODEE.DAT
BO.BAT

BO1.EXE

C.BAT

MISSION.DTA
CAPHILL.BAT
CAPHILL.GL
CARPET.EXE

BULLFROG.LBM
CCHELP.EXE
CCSETUP.EXE
CKTEST.EXE
CKTEST.HLP

CHECKIT.EXE
CHECKIT.CNF
CL.EXE

QLIB.EXE

COASTER.EXE

COASTER1.RSC
COMANCHE.EXE
MISSION.DTA
CR.BAT

JIGGSBIG.ANM

CPAV.EXE
CPSCHED.EXE
CPBACKUP.EXE
CPSCHED.EXE
CYCLONES.EXE

DEARJ.EXE
DEAD.EXE

DEADDEMO.DAT
DEMO.EXE

DFDEMO.BAT

DFDEMO
DOGNAPP.EXE
GAMEMAPS.RR2
DS.BAT

TOSTEXT.BIN

DS.EXE
NDD.EXE

DRACULA.EXE
SETDRAC.EXE
DRAGON.BAT

DRAGON.EXE
         DL.EXE

   DL.EXE

            DRAGON.EXE
      ELFISH.EXE

· *.PWL: Kullanici adinizin bilinmesiyle tesbit edilmesi ve yukaridaki dosyalara bakilmasiyle elde edilir. Burada kullandiginiz tüm sifreler yer alir. 

· nsform??.TMP: Kullandiginiz her Gezgin formunun içinde yer alan veriler burada saklanir. 
· Gelen, Giden, Gönderilen, ÇöpSepeti (Inbox, Outbox, Sent, Trash): size gelen, sizden giden, çöpe attiginiz yada silinecek iletileriniz sifrelenmemis halde burada saklanir.

· SECRING.PGP, Secring.SKR, .ASC, vb: PGP kullaniliyorsa kullandiginiz her bir klayve hareketi burada saklanir. Keypress Macro Recorders, Trojan Horses veya Password Targeted Viruses ve Micro$oft' un kullandigi "on line sniffing programs" lara karsi dikkatli olun.

· MsWord, Excel, Access, PowerPoint: Tüm bu programlar ve Windows’ un kendisi yakin zamanlarda üzerinde çalistiginiz dosyalarin isimlerini biryerde saklarlar. Bu bilgiler PC’ nize girmis bir hacker için degerli olabilir. Dogrudan buraya yönelir.

· /etc/passwd: Bu Unix ısletim Sistemi’ kullananlar için geçerlidir. Bu dosyaya karsi bir Kirici Program kullanan hacker için, sizinle oynamasina olanak verecek yüzlerce kullanici adi ve sifresine ulasmasina olanak saglar. 
· mm256.dat and mm2048.dat: Bu konuda MS’ un Yardim dosylarindan bilgi alin. Bendi ayrintisini pek bilmiyorum. Ama Hackerler için gözde bir dosya oldugunu biliyorum.
Umarim yararli birseyler yapmisimdir. Simdi virüs ve troyanlar hakkinda biraz daha bilgi verebilirim. 

Virüs Nedir? (What Are Viruses?): Virüsler insanoglunun tanidigi en karmasik programciklardir. Yani kendi kendilerine yasarlar. Kendi kendilerine yeterlidirler. Virüs programlari kötü amaçli kisilerin sik basvurdugu bir yöntem oldugu için bununla ugrasanlarda kötü olarak addedilirler. Bunu sebebi ugranilan zararlardir. Ancak yanlis olan bir kavram vardir virüslerle ilgili. Ilk baslarda virüsler sistem hakkinda bilgi toplayip bunu kullaniciya iletmek amaciyla programlanmisti. Bu kavram ilk olarak MIT ve Berkley Universitelerince kullanilmistir. Virüs adini almalarinin en önemli sebeplerinden biri kendi kendilerini kopyalayabilme özelligine sahip olmalaridir. Bilgisayar virüsleri aktif hale geçtikten sonra bilgisayarlara çesitli sekillerde zarar verirler. Bir süre öncesine kadar bu virüsler dogrudan sisteminizde sakladigimiz  bilgilere zarar verebiliyorken, herkesin bildigi Chernobyl (Çernobil)’ in diger adiyla  adlı virüs, sistemlerin donanimlarina ait bilgileri tutan ve ana donanimin bir parçasi olan BIOS 'a  (Basic Input/Output System) zarar verdigini bizzat yasadi. Virüslerinin en yaygin bulasma  yollarindan birisi virüs tasiyan programlaridir. Bu gibi durumlarda, virüs kodu bir bilgisayar programina virüsü yazan programci tarafindan eklenir. Neticede, virüslü programlari çalistiran kullanicilarin PC’ leri potansiyel olarak virüs kapabilirler. Çogu durumda virüs kodu çalistirilan programla birlikte kendisini Bellek’ (Memory) e  yazar,   Bellek PC kapatilmadan silinmeyecegi için açik oldugu sürece kullanilan tüm program dosyalarina bulasir.

Virüslerin Etkilediği Sistemler (Which Systems Are Badly Affected By Viruses?): Virüsleri programlayanlarin en önemli amaci yazdiklari virüslerin olabildigince çok makinaya bulasarak zarar vermesini sağlamaktir. Bu nedenle virüslerden en çok etkilenen sistemler genelde en popüler sistemler olan PC tabanli DOS (Disk Operating System-Disk Isletim Sistemi) ve Windows (Win OP, Windows Operating System-Windows Isletim Sistemi) sistemleridir. Bundan baska Macintosh makinalarina bulasan sistemlerde oldukça yaygindir. Unix Isletim Sistemi’ nde (Unix OS, Unix Operating System) ) virüsler daha seyrek görülür.

Virüsler Neden Çabuk Yayılıyor? (Why Do Viruses Spread So Speedily?): Ağların (Networks or Internet) daha az kullanildigi zamanlarda en yaygin virüs tasima yollari 3 ½ ve 5 ¼ Floppy Disket’ lerdi. Günümüzde ise, herkese açik dosya arsivleri ve Internet üzerindeki IRC, ICQ, Web gibi popüler Etkilesimli (Interactive) ortamlar virüslü programlarin yayilması için oldukça uygun ortamlardir. Bundan baska e-mail’ lerle gelen programlarin kontrolsüz çalistirilmasi da bir baska tehlike olarak görülmelidir.

Virüslerden Korunma Yolları (Preventing Ways From The Viruses): Virüslerden korunmanin en etkin yolarindan biri kopya yazilim kullanmamaktir. Bundan sonra güvenmediginiz Internet sitelerinden aldiginiz programlari hemen kontrol etmeden çalistirmamak gelir. Disardan bir program aldiginizda mutlaka kontrol edin. Ancak, bu korunma önlemi de yetmeyebilir. Virüslerin yaninda, çalistirdiginizda PC’ nizin önemli dosyalarini silen, disklerinizi formatlamaya çalisan ve ilk anda yararli gibi görünen programlar da var. Bu programlar, genellikle, yasal olamaya programlarin bulundugu birtakim kontrolsüz Dosya Aktarim Protokolü (FTP, File Transfer Protocol) sitelerinde, Web Siteleri’ nde bulunmaktadır. Bu tip programlarin dagitildigi önemli yerleden biri de Haber Gruplari’ (News Groups) dir. Aldiginiz bir mailin sonuna eklenen ve 'lütfen ilişikteki kısa programı çalıştırın, size çok güzel bir yeni yil kutlamasi mesaji veriyor' gibi bir mesaj görür, eklenmis programi alir ve çalistirirsaniz basiniz olasilikla belada olacak demektir. Aman ha, ne yaptiginizi bilin. Yani neyi nereden aldiginizi, yasal mi degilmi, ne amacla hazirlanmis vb. 

Virüsleri Temizleme (Cleaning from Viruses):  Bir programin virüslü oldugundan süpheleniyorsaniz ilk is olarak, o an açik olan tüm uygulamalarinizi kapatin, yaptiginiz isleri saklayin. Daha sonra, bir AVP ile bilgisayarinizi tarayin. Kullandiginiz AVP’ yi daima güncelleyin. PC’ nizin Sistem Alanlari da etkilenmisse, PC’ nizi kapatin. Ardindan, PC’ nizi temiz bir Sistem Disketi ile açin. Bu yüzden, herzaman böyle bir disket bulundurmak faydali olacaktir. Sistem disketinin nasil olusturlacagini yukarida anlatmistim. Daha sonra, bir Virüs Tarama/Temizleme Programi (Virus Scanner/Virus Cleaner) ile PC’ nizi tarayin.

Virüslerin Genel Etkileri (General Damages The Viruses Cause): Bilgisayar virüsleri, ekraniniza çesitli mesajlar çikararak çalismanizi engelleyebilir. PC’ nizin Bellegini ve/veya Disk Alani’ ni (Memory/HDD) kullanarak bu kaynaklara verimli olarak erisiminizi  engelleyebilir.  Kullandığınız  Dosya’ larin (Folders & Files) içeriklerini bozabilir yada silebilir. Kullandiginiz PC Programlar’ ini  (Application Programs/ Programs) bozabilir,  çalismalarini yavaslatabilir.  Sabit Disk’ inizin tamamini ya da önemli dosyalarin oldugu bölümleri silebilir.
Anti-Virüs Programları (AVPs): PC’ nizin virüs kapmis olup olmadigini anlayabileceginiz programlara AVP denir. Bu programlar, PC’ nizin virüs kapabilecek her tarafini; Bellek (Memory) , Yeniden baslatma Bölümü (Boot Sector), Çalistirilabilir Programlar (Application or Executables) , Dökümanlar (Documents) vb. tararlar. AVP’ ler virüsleri iki sekilde saptarlar. Önce kendi veritabanlarindaki virüsün çalismasini saglayan bilgisayar program parçasinin PC’ nizde olup olmadigina bakarlar. Ardindan programlarinizi, virüs olabilecek zararli kodlara karsi incelerler. AVP’ lerin bilinen islevleri sunlardir: 1) Virüs Tararyici (Virus Scanner), 2) Virüsü Temizleme (Virus Cleaner), 3) PC’ nizi virüslerden korumak için bir Koruyucu Kalkan (Virus shielder). Virüs kalkanlari, PC’ niz her açildiginda kendiliginden devreye giren, ve her yeni program çalistirdiginizda, PC’ nize yüklediginizde bunlari kontrol eden ve tanımlayabildiği virüs bulursa sizi uyaran ve virüs temizleme modülünü harekete geçirebilen programlardir.

Trojanlardan Korunma ve Temizleme (Preventing From Trojan Horses & Cleansing from Them): 

Trojan Nedir? (What are Trojan Horses?): Trojan (Truva atı); Truva atları tahmin edeceginiz gibi mitolojideki hikaye ile ayni özellikleri tasidıklari için bu adi almislardir. Truva, bilindigi gibi Çanakkale ilinin merkez ilçesi Intepe yakinlarinda yer alan bölgededir. Bu bölge ilk kez Homeros ve Ilyada öyküsünden yola çikan Schilmann’ in finanse ettigi kazilarla ortaya çikarilmistir. Su anda burada yer alan Truva Ati (Trojan Horse) Akhalar ile Truva kenti arasinda yer alan ve yillarca süren savasin sonunda Akhalar tarafindan kullanilmistir. Yunanlilar bu atin icine askerlerini gizlemsiler ve sonucta savasi kazanmislardir. Iste PC’ lerimize zarar veren programciklara bu nedenle bu ad verilmistir. Programciklar masum ve çok küçük görünselerde yol açtiklari zarar çok yüksektir. Size çok kullanisli gelen veya çok eglenceli olan sürekli kullanmak istediginiz bir program aslinda virüs yaymak için kullanılan bir truva ati olabilir. Iki kısımdan olusan ve bilgisayarları uzaktan kumanda etme amaciyla yazilmis programlardir. Bu program sayesinde Windows kullanmaya yeni baslayan bir insan bile bilgisayarinizda bir cok yetkiye sahip olabilir. (Bilgisayranizi Formatlamak, Accountunuzu calmak vs.). Bu tip programlar genelde kendini hacker sanan insanlar tarafindan kullaniliyor ancak gercek hacker olupta bu trojanlari kullanan insanlarda var. Fakat bu noktada olayin boyutu biraz degisiyor. Örnegin hackerlar internetteki Trojan bulasmis tum bilgisayarlari (online olan) kullanarak buyuk sitelere D.O.S attack yapiyorlar boylece bu sitelere erisimi uzun bir sure engelleyerek siteleri buyuk zarara sokuyorlar. Bu programlarin 1.) kismi uzaktaki bilgisayari kontrol etmeye yararken 2.) Kismi ise uzaktan yonetilecek bilgisayarla kontrol kismi arasinda baglanti kurmasini saglayacak açiklik yaratir. Yani bizim problemimiz Trojan programinin bilgisayarimizda Acik Port birakan kismiyla ilgilidir. Bunu nasil ekarte edilecegi burada anlatilmaya çalisilmisitr. 

Trojanların Bilgisayarımıza Bulasmasini Engellemek ( Protecting PCs Against Tojan Horses): Oncelikle hiç bir Trojan siz izin vermediginiz takdirde sizin bilgisayarınızda çalışmaz. Yani sizin tanimadiginiz kisilerden gelen hic bir dosyayi almayin. Boylece Trojan’ lardan kurtulmus olursunuz. Fakat genelde Trojan programlari istenilen herhangi bir programin icerisine bulastirilabildigi icin siz farkinda olmadan herhengi bir yerden yuklediginiz program icinde bilgisayariniza Trojan almış olabilirsiniz. Bunu engellemenin en iyi yolu Antivirus Programlar’ i kullanmaktan geciyor. Ornegin AVP Programi ile bilgisayarınıza bulasan hem virusleri hemde Trojan’ ları engelleyebilirsiniz. Ozet olarak tanimadiginiz kisilerden (genelde IRC ortamında) herhengi bir dosya almayarak (ozellikle sonu  .ini ve .exe olarak biten dosyalari) vede kaliteli bir Antivirus Programı ve Firewall Programı kurarak Trojan tehlikesini buyuk olcude atlatmis olursunuz. NOT: Antivirus programları genelde yeni cikan Trojan ve virusleri tanımazlar. Bu yuzden kurdugunuz Antivirus Programi’ ni Web sayfasına duzenli olarak ziyaret edip programinizi Update etmeyi unutmayin. 

Bilgisayarda Trojan olup olmadigini nasil anlariz? (How Do We Recognize if Our PCs Are Contaminated With Trojan Horses?): Bunu anlamanin bir cok yolu var ornegin: 1) Bilgisayarmizda Kontrolumuz Disinda Calismalar Oluyorsa: Internetteyken siz herhangi bir islem yapmamaniza ragmen bilgisayariniz bir seyler yuklemeye devam ediyor, CD kapaginiz acilip kapaniyor, fareniz isteginizin disinda hareket ediyor, ekraniniza resim veya yazilar geliyorsa. Yani bilgisayrinizda sizin kontrolunuz disinda herhangi bir olay gerçeklesiyorsa bilgisayranizda Trojan vardir diyebiliriz. Ama yinede bu kesindir diye bir yargi verilemez. 2) Anti-Trojan Programi kullanmak: Bir Anti-Trojan programiyla bilgisayarinizi Scan ederek bilgisayarimizdaki Trojan’ lari bulabiliriz. Ancak genelde yeni cikan Trojan’ lar genelde bu tip programlarla bulunamıyor. Bu yuzden surekli olarak programi resmi Web sayfasindan Update eytmekte yarar var. Bilgisayarimizda Baslat (Start) tusundan Programlar (Programs) ordanda Baslangic (Startup) tusuna bastıgimiz zaman bilgisayarimizin acilisiyla birlikte calisan programlari goruruz. Eger burada bizim kurmadigimiz herhangi bir program varsa bu program bir Trojan olabilir. Diger ve en kesin yontemlerden birisi ise 3) Dos Mode’ una dusup komut satirinda ntstat -a yazmaktır. Bu komut sizin bilgisayariniz Internette kimlerle hangi Port’ a bagli oldugunu gosterir. Eger bu program bilgisayarinizda calismiyorsa herhangi bir problem yok, eger ornegin 0.0.0.0:12345 gibi bir sonuc veriyorsa bilgisayarınızda Netbus isimli bir Trojan vardır. “Bunu nerden anladin?” diyorsaniz Trojan’ lar bilgisayarimiza baglanmak icin bilgisayarimizdaki Port’ lari kullanirlar. Trojan’ lar arasindan Netbus ise bilgisayrimiza baglanmak icin 12345 Port’ unu kullanir. Diger Trojan’ larin kullandigi Port’ lari gormek icin benden bilgi isteyebilirsiniz. 

Bilgisayara Bulasmis Trojani Temizlemek (Cleaning Trojan Horses from Our PCs): Bilgisayarimiza bulasmis Trojan’ i iki farkli yontemle temizleyebilriz: 1) TrojanCleaner Programi kullanarak bir cok Trojan’ i bilgisayarimizdan temizleyebiliriz. Bu programi yuklemek su siteye gidi. Programin kullanimi cok basit. Biraz karistirmayla kolayca kullanabilirisiniz. 2) Yontem ise Trojan’ lari elle silmek diye tabir edebilicegimiz bir yontem. Bu yontemde Trojan’ in eger biz bilgisayraımızdaki ismini ve regedit’ teki yerini biliyorsak kolayca ortadan kaldirabiliriz. Simdi bunu nasil yapacagimizi ve yaparken nelere dikkat edecegimizi adim adim gorelim: Trojan temizligine baslamadan önce, PC' nizdeki Gizli ve Sistem Dosyalari’ (Hidden And System Files) nizin tümünü görünür hale getirin. Bunun için Windows Gezgini' (Windows Explorer) nde Görünüm Klasör Seçenekleri (View Folder Options) menüsüne tıklayın; açılan pencerenin Görünüm (View) sekmesinde Tüm Dosyaları Göster (Show All Filles) kutucuğunun işaretli olduğuna emin olun. Ayrica altindaki Bilinen Dosya Türlerinin Uzantılarını Gizle kutucugunun işaretini kaldirmaniz da yarariniza olacaktir. Bazi Trojan' larin açiklamalarinda ayni ada ve farkli dizine sahip birden fazla dosyanin silinmesi gerektigi yazmaktadir. Eger söz konusu dosya dizinlerden sadece birinde varsa, onu silmeniz de yeterli olacaktır. Unutmayin ki, Trojan’ larin isimlerini ve diger bilgilerini degistirmek pek zor degildir. Burada verdiklerimiz, tasidiklari orjinal özelliklerdir. Adi degistirilmis bir Trojan dosyasinin yerini belirlemek biraz daha problemlidir; bu sorunun çözümüne örnek olarak NetBus ve SubSeven Trojan’ ini inceleyebilirsiniz. Dosya veya Registry degeri silme islemleri sirasında çok dikkatli olun. Özellikle Registry, Windows için hayati önem tasir. Yanlis bir sey silmeniz sisteminizde aksikliklara yol açabilir. 

Bilinen Belli Basli Truva Atlari Ve Bunlari Temizleme Yollari (Major Trojan Horses and Extracting Ways Them From Our PCs):
ACID SHIVERS: 

Port Numarasi: 10520, 

Dosya Adi: "msgsvr16.exe", 

Boyutu: 186 kb, 

Dizini: C:\Windows, 

1) Registry' nizdeki KEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices "Explorer | msgsvr16.exe" kaydini sil. 

2) Registry' nizdeki KEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices "Explorervmsgsvr16.exe" kaydini silin. 

3) PC' nizi MS-DOS kipinde baslatin. 

4) C:\Windows\msgsvr16.exe" dosyasini silin. 

5) PC' nizi yeniden baslatin. 

BACK ORIFICE: 

Port Numarasi: 31337, 

Dosya Adi: ".exe", 

Boyutu: 126 kb, 

Dizini: C:\Windows\system, 

1) Registry' nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices ".exe" kaydini silin. 

2) PC' nizi yeniden baslatin. 

3) Windows Explorer 'i baslatin. Görünüm Klasör Seçenekleri menüsündeki Görünüm sekmesini açin ve Gizli Dosyalar bölümünde "Tüm Dosyaları Göster" seçeneginin isaretli oldugundan emin olun. 

4) "C:\Windows\System\.exe" dosyasini silin. 

5) PC' nizi yeniden baslatin. 

BACKDOOR: 

Port Numarasi: 1999, 

Dosya Adi: "icqnuke.exe", 

Boyutu: 102 Kb, 

Dizini: C:\Windows, C:\Windows\system, 

1) Registry 'nizdeki KEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "icqnuke.exe." kaydını silin 

2) PC' nizi MS-DOS kipinde baslatin. 3.) "C:\Windows\icqnuke.exe" ve "C:\Windows\System\icqnuke.exe" dosyalarini silin. 4.)  PC 'nizi yeniden baslatin.

BIG GLUCK: 

Port Numarasi: 34324, 

Dosya Adi: "bg10.exe", 

Boyutu: 100 Kb, 

Dizini: C:\Windows, C:\Windows\system, 

1) Registry' nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices "bg10.exe." kaydını silin. 

2) PC' nizi MS-DOS kipinde baslatin. 

3) "C:\Windows\bg10.exe" ve "C:\Windows\System\bg10.exe" dosyalarini silin.  

4) PC' nizi yeniden baslatin. 

BRADE RUNNER: 

Port Numarasi: 21, 5400, 5401, 5402, 

Dosya Adi: "server.exe", 

Boyutu: 323 Kb, 

Dizini: C:\Windows, C:\Windows\system, 

1) Registry' nizdeki KEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "server.exe." kaydini silin. 

2) PC'nizi MS-DOS kipinde baslatin. 

3) C:\Windows\server.exe ve C:\Windows\System\server.exe dosyalarini silin. 

4)  PC' nizi yeniden baslatin. 

BUGS: 

Port Numarasi: 2115, 

Dosya Adi: "bugs.exe", 

Boyutu: 78 Kb, 

Dizini: C:\Windows C:\Windows\system, 
1) Registry' nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "bugs.exe." kaydini silin. 

2) PC' nizi MS-DOS kipinde baslatin. 

3) C:\Windows\bugs.exe ve C:\Windows\System\bugs.exe dosyalarini silin. 

4) PC' nizi yeniden baslatin. 

DEEP BACK ORIFICE: 

Port Numarasi: 31338, 

Dosya Adi: ".exe", 

Boyutu: 122 Kb , 

Dizini: C:\Windows\system, 

1) Registry' nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices ".exe" kaydini silin 

2) PC' nizi yeniden baslatin. 

3) Windows Explorer 'i başlatin. Görünüm Klasör Seçenekleri menüsündeki Görünüm sekmesini açin ve Gizli Dosyalar bölümünde "Tüm Dosyalari Göster" seçeneginin isaretli oldugundan emin olun. 

4) C:\Windows\System\.exe dosyasini silin. 

5) PC' nizi yeniden baslatin. 

DEEP THROAT: 

Port Numarasi: 2140, 3150, 

Dosya Adi: "systempatch.exe", 

Boyutu: 255 Kb, 

Dizini: ?, 

1) Registry 'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run anahtarını açın. "systemDLL32 | systempatch.exe" kaydinin isaret ettigi dizini bir kenara not aldiktan sonra söz konusu kaydi silin. 

2) PC' nizi MS-DOS kipinde baslatin. 

3) Not etmis oldugunuz dizin altındaki "systempatch.exe" dosyasini silin. MS-DOS kipinde adi 8 karakterden uzun dosyalarin isimleri kisaltılacagi için, "system~1.exe" veya benzeri ada sahip bir dosyayi aramalisiniz. Eger "system~" seklinde baslayan birden fazla EXE dosyasi varsa hangisinin Trojan dosyasi oldugundan emin olmadan silme isine girismeyin. 

4) PC' nizi yeniden baslatin. 

GIRLFRIEND: 

Port Numarasi: 21554, 

Dosya Adi: "windll.exe", 

Boyutu: ?, 

Dizini: C:\Windows, 

1) Registry 'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices "windll.exe" kaydini silin. 

2) PC 'nizi yeniden baslatin. 

3) C:\Windows\System\windll.exe dosyasini silin. 

4) PC 'nizi yeniden baslatin. 

HACK A TACK: 

Port Numarasi: 31785, 31787,

Dosya Adi: "expl32.exe", 

Boyutu: 236 Kb, 

Dizini: C:\Windows, 

1) Registry 'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run"Explorer32.exe | C:\Windows\expl32.exe kaydini silin. 

2) PC 'nizi MS-DOS kipinde baslatin. 

3) C:\Windows\expl32.exe dosyasini silin.  

4) PC 'nizi yeniden baslatin. 

INIKILLER: 

Port Numarasi: 9989, 

Dosya Adi: "bad.exe", 

Boyutu: ?, 

Dizini: C:\Windows, 

1) Registry'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "Explorer" kaydını silin. 

2) PC 'nizi yeniden baslatin. 

3) C:\Windows\bad.exe dosyasini silin. 

4) PC 'nizi yeniden baslatin. 

MASTERS PARADISE: 

Port Numarasi: 3129, 40421, 40422,40423, 40426, 

Dosya Adi: "sysedit.exe", "keyhook.dll",

Boyutu: ?, 

Dizini: C:\Windows, 

Port Numarasi: 20034, 

Dosya Adi: "NBSvr.exe", 

Boyutu: 599, 

Dizini: C:\Windows, "C:\Windows\System 

1) PC 'nizi yeniden baslatin. 

2) C:\Windows\sysedit.exe ve C:\Windows\keyhook.dll dosyalarini silin. 

3) PC 'nizi yeniden baslatin. 

4) Gerçek "sysedit.exe" dosyasini Windows CD 'nizden veya güvendiginiz bir arkadasinizdan tekrar yükleyin. 

NETBUS PRO: 

Port Numarasi: 20034, 

Dosya Adi: "NBSvr.exe", 

Boyutu: 599, 

Dizini: C:\Windows, C:\Windows\System, 

1) Registry'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices "NetBus Server Pro | nbsvr.exe" kaydını silin. 

2) Registry 'nizdeki HKEY_CURRENT_USER\NetBus Server anahtarını silin. 

3)  PC 'nizi MS-DOS kipinde baslatin. 

4) "C:\Windows\NBHelp.exe" , "C:\Windows\NBHelp.dll", "C:\Windows\Log.txt" dosyalarını silin. (Ayni dosyalar "C:\Windows\System dizininde de olabilir.) 

5) PC 'nizi yeniden baslatin. 

NETBUS: 

Port Numarasi: 12345, 12346, 

Dosya Adi: "patch.exe", 

Boyutu: 470 Kb, 

Dizini: C:\Windows\System, 

1) Registry 'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "patch.exe." kaydini arayin. Söz konusu kaydi bulamazsaniz Trojan 'in adi degiştirilmis demektir. Bu durumda aynıi Registry anahtari altinda yer alan tüm EXE kayitlarini not alin ve C:\Windows\System dizinindeki EXE dosyalariyla karsilastirin, 470 KB boyutunda olan dosya, adi degistirilmis NetBus Trojan’  idir. Registry kaydini silin.  

2) Bir MS-DOS Komut Istemi penceresi açin ve C:\Windows\System\patch.exe/remove" komutunu kullanin. (Trojanin adi degistirilmisse, patch.exe yerine PC 'nizdeki adini yazin.) 

3) C:\Windows\System\patch.exe dosyasini silin. 

NETSPHERE: 

Port Numarasi: 30100, 30101, 30102, 

Dosya Adi: "nssx.exe", 

Boyutu: 640 Kb, 

Dizini: C:\Windows\System, 

1) Registry 'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "NSSX | C:\Windows\System\nssx.exe kaydini silin. 

2) PC 'nizi MS-DOS kipinde baslatin. 

3) C:\Windows\nssx.exe dosyasini silin. 

4) PC 'nizi yeniden baslatin. 

SUBSEVEN: 

Port Numarasi: 1243, 1999,6711, 6776, 

Dosya Adi: 1) Dosya: "server.exe", "rundll16.exe", "systray.dl", "Task_bar.exe", 2) Dosya: "FAVPNMCFEE.dll", "MVOKH_32.dll", "nodll.exe", "watching.dll", 

Boyutu: 328 Kb, 35 Kb, 

Dizini: C:\Windows, C:\Windows\System, 

1) C:\Windows\System\SysEdit.exe dosyasini çalistirin. SYSTEM.INI dosyasinin [boot] bölümündeki "sheel=Explorer.exe" satirini inceleyin. Satirin sagina yukarida adi gecen dosya adlarindan biri eklenmisse, dosya adini bir kenara not edin ve satiri "shell=Explorer.exe" haline getirin. 

2) Ayni penceredeki WIN.INI dosyasini [windows] bolumunde "run=" ve "load=" diye baslayan satirlari inceleyin. Soz konusu satirlardan biri yukardaki adi geçen dosyalardan birini isaret ediyorsa, dosya adini not edin ve silin. 

3) Yapmis oldugunuz degisiklikleri kaydetip "sysedit" penceresini acin. 

4) Registiey 'deki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run anahtarını inceleyin ve yukarida adi gecen dosyalara isaret eden kayitlari silin. Herhangi bir kayit bulamazsaniz Trojan’ in adi degistirilmis demektir. Bu durumda ayni Registry anahtari altinda yer alan tüm EXE kayitlarini not alin ve C:\Windows dizinindeki EXE dosyalariyla karsilastirin. 328 Kb boyutunda olan dosya, adi degistirilmis SubSeven Trojani’ dir. Registry kaydini silin. 

5) PC 'nizi yeniden baslatin. 

6) C:\Windows dizinindeki trojan dosyasini silin. 

WINCRASH: 

Port Numarasi: 5742, 

Dosya Adi: "server.exe", 

Boyutu: 290 Kb, 

Dizini: C:\Windows\System, 

1) Registry 'nizdeki HKEY_LOKAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run "MsManager | SERVER.EXE" kaydini silin. 

2) PC 'nizi MS-DOS kipinde baslatin. 

3) C:\Windows\System\server.exe  dosyasini silin. 

4) PC 'nizi yeniden baslatin. 

Ping & Tracert Nedir? What Are Ping & Tracert?): Tracert.exe PC’ nizde bulunan Trace Route isimli bir programdir. Çalistir (Run)  i açin ve buraya Tracert yazin ve MS DOS Window sayfasi açilacak. Burada tracert www.yahoo.com yada istediginiz herhangi bir Web Adresi yazin. Kisa süre sonra ne kadar Sunucu (Servers) gezildigi bilgileri gelecektir ekrana. Ping.exe de bir Sunucu cevap vermeyi durdurdugunda yada buna benzer bir durum olustugunda, Her iki programcik Windows Folder’ i altinda yer alir. 

Ip Tarama Programi (Ip Scanner Program): wGateScan v2.2 for Win95 by Pixel / Edena’.  Elinizin altinda böyle bir program yoksa yada bulamadiysaniz, su siteye bir göz atin : http://web.avo.fr/pixel/progs .  

Java: IE yada NN’ da Java Seçeneginin Iptal Edilmesi (How Do You Disable Java Option On IE & NN?): IE bu su sekilde yapilir:  Araçlar\Internet Seçenekleri\Gelismis (Tools\Internet Options\Advanced) sekmesi. Burada asagilara dogru gezinip Microsoft VM (MS Virtual Machine) bulun ve Java Ayarlari (Java Settings) göreceksiniz. Istediginizi ayarlayin . Netscape içinse, Düzen\Tercihler\Gelismis (Edit\Preferences\Advanced) ve buradan tercihinizi gerçeklestirin. 

Port Listesi ve Varsayimsal Olarak Bunlari Kullanan Troyanlar (Ports Listings and By Default used By Major Trojan Horses): Iste gerekli görülecegini düsündügüm için kullanilan tüm Port Listesi. Yasal amaçlar için kullanilan diger portlarda var ancak bunlarda Trojanlar tarafindan kullanilmaktadir.Burada verilen Troyanlar bilinen ve yaninmis olanlardir. Her gün yenileri üretilmekte ve PC’ lerimize gönderilme durumundadir. En iyi Trojan herhangi bir portu kullanabilecek sekilde kurulmaktadir Bu durumda asagida siralananlar sadece Varsayimsal (Default) olarak kullanilan portlardir. Port 21: Back Construction, BladeRunner, Doly Trojan, Fore, FTP Trojan, Invisible FTP, Larva, WebEx, WinCrash, Port 23: Tiny Telnet Server (= TTS), Port 25: Ajan, Antigen, Email Password Sender, Haebu Coceda (= Naebi), Happy 99, Kuang2, ProMail trojan, Shtrilitz, Stealth, Tapiras, Terminator, WinPC, WinSpy, Port 31: Agent 31, Hackers Paradise, Masters Paradise, Port 41: DeepThroat, Port 59: DMSetup, Port 79: Firehotcker, Port 80: Executor, RingZero, Port 99: Hidden Port, Port 110: ProMail trojan, Port 113: Kazimas, Port 119: Happy 99, Port 121: JammerKillah, Port 421: TCP Wrappers, Port 456: Hackers Paradise, Port 531: Rasmin, Port 555: Ini-Killer, NeTAdmin, Phase Zero, Stealth Spy, Port 666: Attack FTP, Back Construction, Cain & Abel, Satanz Backdoor, ServeU, Shadow Phyre Port 911: Dark Shadow, Port 999: DeepThroat, WinSatan, Port 1001: Silencer, WebEx, Port 1010: Doly Trojan, Port 1011: Doly Trojan, Port 1012: Doly Trojan, Port 1015: Doly Trojan, Port 1024: NetSpy, Port 1042: Bla, Port 1045: Rasmin, Port 1090: Xtreme, Port 1170: Psyber Stream Server, Streaming Audio trojan, Voice, Port 1234: Ultors Trojan, Port 1243: BackDoor-G, SubSeven, SubSeven Apocalypse, Port 1245: VooDoo Doll, Port 1269: Mavericks Matrix, Port 1349: (UDP) - BO DLL, Port 1492: FTP99CMP, Port 1509: Psyber Streaming Server, Port 1600: Shivka-Burka, Port 1807: SpySender, Port 1981: Shockrave, Port 1999: BackDoor, Port 1999: TransScout, Port 2000: TransScout, Port 2001: TransScout , Port 2001: Trojan Cow, Port 2002: TransScout, Port 2003: TransScout, Port 2004: TransScout , Port 2005: TransScout , Port 2023: Ripper, Port 2115: Bugs, Port 2140: Deep Throat, The Invasor, Port 2155: Illusion Mailer, Port 2283: HVL Rat5, Port 2565: Striker, Port 2583: WinCrash, Port 2600: Digital RootBeer, Port 2801: Phineas Phucker, Port 2989: (UDP) – RAT, Port 3024: WinCrash, Port 3128: RingZero, Port 3129: Masters Paradise, Port 3150: Deep Throat, The Invasor, Port 3459: Eclipse 2000, Port 3700: Portal of Doom, Port 3791: Eclypse, Port 3801: (UDP) – Eclypse, Port 4092: WinCrash, Port 4321: BoBo, Port 4567: File Nail, Port 4590: ICQTrojan, Port 5000: Bubbel, Back Door Setup, Sockets de Troie, port 5001 - Back Door Setup, Sockets de Troie, Port 5011: One of the Last Trojans (OOTLT), Port 5031: NetMetro, Port 5321: Firehotcker, Port 5400: Blade Runner, Back Construction, Port 5401: Blade Runner, Back Construction, Port 5402: Blade Runner, Back Construction, Port 5550: Xtcp, Port 5512: Illusion Mailer, Port 5555: ServeMe, Port 5556: BO Facil, Port 5557: BO Facil, Port 5569: Robo-Hack, Port 5742: WinCrash, Port 6400: The Thing, Port 6669: Vampyre, Port 6670: DeepThroat, Port 6771: DeepThroat, Port 6776: BackDoor-G, SubSeven, Port 6912: Shit Heep (not port 69123!), Port 6939: Indoctrination, Port 6969: GateCrasher, Priority, IRC 3, Port 6970: GateCrasher, Port 7000: Remote Grab, Kazimas, Port 7300: NetMonitor, Port 7301: NetMonitor, Port 7306: NetMonitor, Port 7307: NetMonitor, Port 7308: NetMonitor, Port 7789: Back Door Setup, ICKiller, Port 8080: RingZero, Port 9400: InCommand, Port 9872:  Portal of Doom, Port 9873: Portal of Doom, Port 9874: Portal of Doom, Port 9875: Portal of Doom, Port 9876: Cyber Attacker, Port 9878: TransScout, Port 9989: iNi-Killer, Port 10067: (UDP) - Portal of Doom, Port 10101: BrainSpy, Port 10167: (UDP) - Portal of Doom, Port 10520: Acid Shivers, Port 10607: Coma, Port 11000: Senna Spy, Port 11223: Progenic trojan, Port 12076: Gjamer, Port 12223: Hack?9 KeyLogger, Port 12345: GabanBus, NetBus, Pie Bill Gates, X-bill, Port 12346: GabanBus, NetBus, X-bill, Port 12361: Whack-a-mole, Port 12362: Whack-a-mole, Port 12631: WhackJob, Port 13000: Senna Spy, Port 16969: Priority, Port 17300: Kuang2 The Virus, Port 20000: Millennium, Port 20001: Millennium, Port 20034: NetBus 2 Pro, Port 20203: Logged, Port 21544: GirlFriend, Port 22222: Prosiak, Port 23456: Evil FTP, Ugly FTP, Whack Job, Port 23476: Donald Dick, Port 23477: Donald Dick, Port 26274:  (UDP) - Delta Source, port 29891 (UDP) - The Unexplained, port 30029 - AOL Trojan, port 30100 – NetSphere, port 30101 – NetSphere, port 30102 – NetSphere, port 30303 - Sockets de Troi, port 30999 - Kuang2, port 31336 - Bo Whack, port 31337 - Baron Night, BO client, BO2, Bo Facil, port 31337 (UDP) - BackFire, Back Orifice, DeepBO, port 31338 - NetSpy DK, port 31338 (UDP) - Back Orifice, DeepBO, port 31339 - NetSpy DK, port 31666 – BOWhack, port 31785 - Hack«a«Tack, port 31787 - Hack«a«Tack, port 31788 - Hack«a«Tack, port 31789 (UDP) - Hack«a«Tack, port 31791 (UDP) - Hack«a«Tack, port 31792 - Hack«a«Tack, port 33333 – Prosiak, port 33911 - Spirit 2001a, port 34324 - BigGluck, TN, port 40412 - The Spy, port 40421 - Agent 40421, Masters Paradise, port 40422 - Masters Paradise , port 40423 - Masters Paradise, port 40426 - Masters Paradise, port 47262 (UDP) - Delta Source, port 50505 - Sockets de Troie, port 50766 - Fore, Schwindler, port 53001 - Remote Windows Shutdown, port 54320 - Back Orifice 2000, port 54321 - School Bus, port 54321 (UDP) - Back Orifice 2000, port 60000 - Deep Throat, port 61466 – Telecommando, port 65000 – Devil, Joakim von Braun, Bu lisiteyi ben asagidaki siteden aktardim. Bu Troyan Listesi’ nin CopyRight hakki: Joakim von Braun’ a aittir. Bu listeye yapilan yeni ilaveleri görmek için asagidaki linke gidip bir göz atabilirsiniz: http://www.sans.org/newlook/resources/IDFAQ/ID_FAQ.htm
Troyanlar (Trojan Horse Ports): AOLTrojan1.1 30029, Attack FTP 666, Backdoor 1999, BackOriffice 31337, BigGluck, TN 34324, Bla 20331, Bla1.1 1042, BladeRunner 5400, BO jammerkillahV 121, Coma Danny 10607, Deep Throath 6670, DeltaSource (DarkStar) 6883, Devil 1.03 65000, Doly Trojan 1.1+1.2 1011, FileNail Danny 4567, Fore 50766, FTP99CMP 1492, Gatecrasher 6969, GirlFriend 21554, Gjamer 12076, Hack´99 KeyLogger 12223, Hack'a'tack 31787, HackersParadise 456, HVL Rat5 2283, iCkiller 7789, IcqTrojan 4950, IcqTrojen 4950, Indoctrination 6939, InIkiller 9989, iNi-Killer 9989, Kuang 30999, Kuang2 TheVirus 13700, Master Paradise 31, Master Paradise 40423, Millenium 20000, NetBus 1.x (avoiding Netbuster) 12346, NetBus Pro 20034, NetMonitor 7306, NetSphere 30100, Netspy 1033, Pass Ripper 2023, Phineas Nikhil G. 2801, Portal of Doom 9875, PortalOfDoom 9872, Priotrity 16969, ProgenicTrojan 11223, Prosiak 0.47 22222, PsyberStreamingServer Nikhil G. 1509, RemoteWindowsShutdown 53001, RoboHack 5569, Schwindler 1.82 21544, SennaSpyTrojans 11000, Shitheep Danny 69123, Shiva Burka 1600, ShockRave 1981, Silencer 1001, Silencer 1001, Socket23 5000, Socket25 30303, SpySender Nikhil G. 1807, Stealth Spy 555, Streaming Audio Trojan 1170, Striker 2565, SubSeven 1243 (2737), Telecommando 61466, The Invasor Nikhil G. 2140, The tHing 6400, The Unexplained 29891, TheSpy 40412, Tiny Telnet Server 34324, TrojanCow 2001, UglyFtp 23456, Vodoo 1245, WebEx 1001, Wincrash 5742, Wincrash2 2583, xtcp 5550.

Yazinin sonuna ulastim. Oldukça uzun bir yazi oldu. Su anda 21 sayfa görünüyor. Bunu “Faydali Siteler” de yayinlamak çok yer alack. O nedenle bunu Word dosyasi olarak ekleyip yollayacagim. Dileyen Site’ nin Files kisimindan yukleyip okuyabilir. 

Aslinda böyle bir çalismaya Spam mailler, Spam Maillerin IP Adresleri Nasil Okunur, Abuse Alert Mailler, Kendi Ip Nomuz Nasil Bulunur? Cracker, Hacker yada Lamzerzlar Kimlerdir? Bu Tür Kisiler PC’ lerimize Hangi Programlarla Saldiriyorlar? MS Windows OS’ de Bir Tür Hackerlik Yapiyormu? Registry Nedir? Registry Nasil Edit Edilir? ICQ, MIRC, IRC gibi Ortamlar Neden Hackers, Crackers ve Lamerzs Icın Çok Cazip? Proxy Nedir? Proxyler Nasil Kullanilir vb gibi konularinda kisaca alinmasinda yarar vardi. Diye düsünüyorum ama tüm bu basliklari özette olsa anlatsaydim sanirim daha uzun ve daha sikici olacakti.

Diger taraftan ilgili kisilerin bu konularida arastirmasi ve ögrenmesinde yarar oldugu konusunu belirtmek istiyorum. Beni okudugunuz ve vakit ayirdiginiz için tesekkür ederim.
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